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Wprowadzenie

Dziekujemy za zainteresowanie naszym dokumentem dotyczacym dyrektywy NIS2. OmowiliSmy w nim

najwazniejsze jej aspekty oraz zastosowanie dla organizacji w pafistwach UE.

Dyrektywa NIS2, zwana rowniez jako nowa wersja Dyrektywy o bezpieczenstwie sieci i informacji, to ogélnoeuropejskie
zarzadzenie majgce na celu wzmocnienie cyberbezpieczenstwa Unii Europejskiej (UE). Ma pom&c organizacjom chronic
sie przed zagrozeniami cybernetycznymi oraz zapewnic bezpieczng i solidng infrastrukture informatyczng wewnatrz catej
wspolnoty. Teraz, gdy dyrektywa zostata oficjalnie opublikowana, panstwa cztonkowskie majg 21 miesiecy - tj. do 17

pazdziernika 2024 r. — na wigczenie zapiséw dyrektywy do lokalnego prawodawstwa.

W niniejszym artykule zawarlismy przeglad najwazniejszych przepiséw zawartych w NIS2 i ich zastosowanie. Oméwilismy
réwniez obowigzki wynikajace z rozporzadzenia, jakie organizacje muszg przestrzegac oraz w jaki sposéb my mozemy w tym

pomac.

Mamy nadzieje, ze nasze wskazoéwki okazg sie przydatne dla wszystkich firm, ktére chcg sie dowiedzie¢ wiecej o tym, jak

chronic sie przed cyberzagrozeniami i wprowadzi¢ przepisy NIS2 w zycie.




Czym jest
dyrektywa NIS2?

Twoja firma jest Sredniej wielkosci lub duzg organizacjg i dziata w jednym z kluczowych sektoréw, takich jak energia,
transport, zdrowie czy infrastruktura cyfrowa? Jesli tak - nowe przepisy UE moga miec olbrzymi wptyw na wymagania
dotyczace cyberbezpieczefistwa w Twojej organizadcji. ,Ta europejska dyrektywa pomoze okoto 160 000 podmiotéw
wzmocni¢ kontrole nad bezpieczeristwem i uczyni¢ Europe bezpieczniejszym miejscem do zycia i pracy. Prawo powinno takze

umozliwia¢ wymiane informacji z sektorem prywatnym i partnerami na catym Swiecie.

,Jedli zostaniemy zaatakowani w skali przemystowej, w ten sam sposéb powinnismy odpowiedzie¢" - powiedziat holenderski

eurodeputowany Bart Groothuis.

Poniewaz cyberbezpieczeristwo jest niezwykle waznym aspektem ochrony naszego spoteczefistwa, Unia Europejska
wprowadzita w 2016 r. pierwszg dyrektywe w sprawie bezpieczenstwa sieci i informacji (NIS). Chociaz to europejskie
rozporzadzenie zapewnito wiekszg spéjnos¢ UE w obszarze sieci i bezpieczeristwa informacji, zdaniem Parlamentu
Europejskiego jeszcze bardziej nalezy zwiekszy¢ odpornos¢ cybernetyczng, aby chronic spoteczenstwo. Wraz z rosngca
cyfryzacjg i duzg iloscig cyberatakéw dyrektywa NIS2 bedzie miata szerszy zasieg i skupi sie na wiekszej ilosci sektorow, aby

wyréwnac i zwiekszy¢ odpornos¢ na ataki organizacji, majgcych swoje siedziby w UE.

“Ta europejska dyrektywa pomoze okoto 160 000 podmiotom wzmocnic kontrole nad bezpieczefistwem i uczynic

Europe bezpiecznym miejscem do zycia i pracy.”

Zarzadzanie ryzykiem i wspétpraca:

W jaki sposéb ta zmieniona dyrektywa zapewni¢ ma lepszg odpornos¢ cybernetyczng? NIS2 stara sie na rézne sposoby
podnosi¢ poziom bezpieczefistwa w panstwach cztonkowskich. Dyrektywa wzmacnia natozone wymogi bezpieczenstwa,
koncentruje sie na zabezpieczeniu tancucha dostaw (produkcja i tancuch dostaw), usprawnieniu obowigzkéw
sprawozdawczych, zaostrzeniu nadzoru oraz wprowadzeniu wymogéw wykonawczych wraz ze zharmonizowanymi
sankcjami we wszystkich panstwach cztonkowskich. Poruszono takze w znacznym stopniu kwestie wymiany informacji

i wspotpracy (miedzy)narodowej w dziedzinie zarzgdzania kryzysowego.

Zakres NIS2:

Dyrektywa NIS2 wptywa na znacznie wiecej sektoréw niz jej pierwotna wersja. W NIS wyznaczono jedynie dostawcow
infrastruktury opieki zdrowotnej, transportu, bankowosci i rynku finansowego, infrastruktury cyfrowej, zaopatrzenia w wode,
energii i ustug cyfrowych, przy czym panstwa cztonkowskie mogty okresli¢, ktore organizacje uznaja za niezbedne. NIS2
wprowadza jednolite zasady dla Srednich i duzych podmiotdw dziatajgcych w sektorach krytycznych, takich jak energetyka,
transport, zdrowie i infrastruktura cyfrowa. Obejmuje to obecnie ,sektory bardzo krytyczne”, w tym energie, transport,
bankowos¢, infrastrukture rynku finansowego, opieke zdrowotng, zaopatrzenie w wode pitng, odprowadzenie Sciekdw,
infrastrukture cyfrowa, zarzadzanie ICT (B2B), rzgdowe i astronautyka, a takze ,sektory krytyczne”, takie jak poczta i ustugi
kurierskie, gospodarka odpadami, chemikalia, zywno$¢, produkcja, dostawcy ustug cyfrowych i badania naukowe. Przepisami

zostang objete wszystkie Srednie i duze przedsiebiorstwa z tych sektorow.

Sposéb egzekwowania prawa zalezy od kategorii, do ktérej organizacja jest zaliczana. W ramach NIS2 istniejg dwie
kategorie, do ktérych dany podmiot moze by¢ przydzielony. Organizacje mozna okresli¢ jako krytyczne lub wazne. To, czy
firma zostanie okreslona jako krytyczna lub wazna, zalezy od tego, czy nalezy ona do sektora krytycznego, czy tez bardzo
krytycznego oraz jej wielkosci.
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@ Istnieja pewne wyjatki od reguty,
gdzie podmioty takie jak np.
dostawcy kwalifikowanych
ustug zaufania, rejestry domen
internetowych najwyzszego
poziomu, a takze dostawcy ustug
DNS, moga zosta¢ uznane za
krytyczne bez wzgledu na wielkosé
firmy. Wszystkie wyjatki znajdziesz
wart. 3 ust. 1.




Za wazne uwaza sie srednie organizacje zatrudniajgce mniej niz 250 pracownikéw i osiggajgce roczny obrét do 50 milionéw
euro (lub suma bilansowa do 43 min euro) dziatajgce w bardzo krytycznych sektorach, podobnie jak inne duze i srednie
firmy operujgce w sektorach krytycznych. Za krytyczne uwaza sie jedynie duze przedsiebiorstwa, ktore przekraczajg

putap okreslony dla Srednich organizacji i operujg w bardzo krytycznych sektorach. Niektére firmy sg automatycznie
uznawane za krytyczne" niezaleznie od ich wielkosci, jesli przerwa w Swiadczeniu ustug miataby powazne konsekwencje
dla spoteczenstwa lub jesli sg one wytgcznym krajowym dostawcom. Obejmuje to organizacje udostepniajgce publiczne
sieci i ustugi komunikacyjne, dostawcow kwalifikowanych ustug zaufania oraz rejestry domen internetowych najwyzszego

poziomu.

Co do zasady dyrektywa NIS2 nie jest skierowana do matych i mikroprzedsiebiorstw, ktére zatrudniajg mniej niz 50
pracownikéw, i ktérych roczny obrét jest mniejszy niz 7 min euro (lub suma bilansowa jest mniejsza niz 5 min euro). Jezeli
jednak odgrywaja one kluczowa role dla spoteczeristwa, gospodarki, sektorow lub ustug, panstwa cztonkowskie musza

zapewni¢ objecie ich tg dyrektywa.

Gtoéwna réznica miedzy podmiotami krytycznymi i waznymi polega na monitorowaniu przestrzegania przepisow.

W przypadku krytycznych podmiotdw, gtéwnie podmiotow z kluczowych sektoréw, nadzér bedzie miat charakter
proaktywny. Oznacza to, ze organizacje te bedg aktywnie monitorowane pod katem przestrzegania przepisow. W przypadku
podmiotéw waznych kontrola nastepuje w péZniejszym terminie, jesli istniejg przestanki wskazujgce na wystgpienie
zdarzenia. Jezeli po incydencie okaze sie, ze organizacja nie podjeta wymaganych krokéw, moze by¢ zmuszona stawic czota

mozliwym konsekwencjom wynikajacym z nieprzestrzegania przepisoéw dyrektywy.

Czego mozna sie spodziewac
po wprowadzeniu NIS2?

Wyjasnimy to na podstawie dwéch przyktadow.

Przedsiebiorstwo energetyczne BrightEnergies zatrudniajgce 500 pracownikéw musiato juz uporac sie z
é‘ obowigzkami w zakresie bezpieczenstwa wraz z wprowadzeniem pierwszej dyrektywy NIS. W lokalnym
WANHTENERGIES ustawodawstwie NIS (w Holandii zawartym w ustawie o bezpieczenstwie sieci i systemow informatycznych)
sektor, w ktérym operuje firma (,energia”) zostat sklasyfikowany jako dostawca kluczowy. Obecny dyrektor

Lennard nie pracowat jeszcze w BrightEnergies, istnieje jednak dokumentacja wskazujaca, ktore Srodki i

procesy zostaty w tym czasie dostosowane lub zmienione. W 2022 r. dowiedziat sie, ze powstang nowe

przepisy dotyczgce NIS. Wedtug nowych zasad przedsiebiorstwo energetyczne zostanie zaklasyfikowane
jako ,podmiot krytyczny”. Wraz z wprowadzeniem NIS zaimplementowano juz sporo zmian. Z uwagi na to,
ze hakerzy z innych krajéw (takich jak Luksemburg, Wtochy i Portugalia) juz kilkakrotnie atakowali firmy

z sektora energetycznego, Lennard chce zrobi¢ wszystko, aby zapewni¢, ze nie wptynie to na interesy

BrightEnergies. Dlatego tez wprowadzeniu przepiséw wynikajacych z NIS2 nadano wysoki priorytet.

Firma przetwarzajgca odpady i zajmujaca sie recyklingiem Waste2Resource nie byta wczesniej objeta
przepisami NIS ani innymi dotyczgacymi cyberbezpieczeristwa. Jednak w ostatnich latach stato sie jasne, ze
nawet przetwoérca odpadéw moze pasc ofiarg cyberataku: w 2021 r. konkurent zostat na kilka dni zamkniety
z powodu ataku ransomware, ktory uniemozliwit przejazdy Smieciarek. Zespot IT w Waste2Resource cieszy
sie, ze podlega dyrektywnie NIS2, ale przed nim wiele pracy. Zesp6t kierowany przez nowo zatrudniong CISO

Kayleigh jest obecnie zajety przygotowaniami, takimi jak analiza ryzyka. W kazdym razie ona i jej zespét juz

wiedza, ze sg postrzegani jako podmiot wazny w rozumieniu dyrektywy NIS2 i dlatego muszg stawic¢ czota

obowigzkowi dochowania nalezytej starannosci i obowigzkowi reaktywnego raportowania.

Obowiazki wynikajace z dyrektywy

Dyrektywa NIS2 wymaga od dodatkowych branz przyjecia bardziej rozbudowanych wymogéw w zakresie
cyberbezpieczenstwa, a od waznych i krytycznych podmiotéw podjecia dziatan w celu zarzadzania ryzykiem bezpieczenstwa.
Muszg miedzy innymi tworzy¢ kopie zapasowe, przeprowadzac analize ryzyka i majg obowigzek zgtaszania incydentéw
majacych istotny wptyw na Swiadczenie ustug. Aby utrzymac niskie obcigzenia administracyjne, kierownictwo organizagji

bedzie odpowiedzialne za przestrzeganie przepiséw dyrektywy NIS2.

Ta nowa polityka stanowi duzy krok dla wielu organizacji, niezaleznie od ich wielkosci. Zaréwno rzad, jak i organizacje beda
musiaty ponies¢ wieksza odpowiedzialnosé. Ma to réwniez konsekwencje finansowe: budzet ICT firm, ktére nie sg jeszcze
objete dyrektywa, ma wzrosna¢ maksymalnie 0 22%, a firm, ktére s3 juz objete, maksymalnie 0 12%. Zwieksz3 sie takze
obcigzenia administracyjne. Czas pokaze, czy te dodatkowe wydatki na ICT bedg optacalne i zapewnig przedsiebiorcom
przewage konkurencyjnga dzieki wyzszemu poziomowi cyberbezpieczefstwa. Oczekuje sie, ze dyrektywa NIS2 doprowadzi
nie tylko do bardziej rygorystycznego egzekwowania przepiséw i obowigzkédw, ale takze do bezpieczniejszej gospodarki

cyfrowej w Unii Europejskiej i ochrony przed cyberatakami.




Co wprowadzenie NIS2
oznacza dla Twojej organizacji?

Jak wspomniano wczesniej, dyrektywa NIS2 rozroznia dwie kategorie: podmioty krytyczne i wazne, gdzie wczesniej dokonano
jedynie rozroznienia pomiedzy organizacjami kluczowymi objetymi dyrektywa NIS i organizacjami nieistotnymi. Wszystkie
sektory i organizacje, ktére zostang objete przepisami zawartymi w NIS2, majg ogromne znaczenia dla spotecznosci. Jezeli

organizacje te nie mogtyby juz spetnia¢ swojej roli, spowodowatoby to powazne problemy dla spoteczenstwa.

Cyberataki moga mie¢ znaczacy wptyw nie tylko na organizacje, ale takze na spoteczenstwo.

Oto kilka przyktadéw powaznych atakow:
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NotPetya

Rozprzestrzenienie sie
oprogramowania ransomware
NotPetya w 2017 r., ktére
spowodowato powazne
zaktocenia, w tym zamkniecie

Mandemakers gr. & VDL

Podczas atakow
oprogramowania
ransomware na Mandemakers
gr. & VDL dziatalnos¢ tych
organizacji zostata powaznie

Bakker Logistiek

W wyniku ataku na
firme Baker Logistiek
przez kilka dni w
supermarketach
brakowato sera na

Kaseya

Atak na dostawce
oprogramowania
Kaseya zapewnit

cyberprzestepcom

dostep do systemow

portu w Rotterdamie. zaktécona. pétkach. tysiecy firm.

Obie kategorie powstaty, poniewaz nie wszystkie sektory o tej samej skali bedg miaty wptyw na spoteczenstwo w przypadku
incydentu. Ponizej wyjasniamy réznice pomiedzy tymi dwiema grupami - krytyczng i wazng - oraz jaki ma to wptyw na

zmiany, jakie przyniesie NIS2.

Obowigzek dochowania nalezytej starannosci i raportowania
Wszystkie organizacje objete NIS2 - krytyczne i wazne — beda musiaty spetni¢ swoj obowigzek dochowania nalezytej

starannosci. Dyrektywa zawiera wykaz typow srodkéw, ktérych dostawcy muszg przestrzegad, w tym:

» zasady dotyczace analizy i informacji o ryzyku » obowigzek dochowania nalezytej starannosci w zapewnianiu

bezpieczeristwa systemu bezpieczenstwa sieci i systemow informatycznych

» dbatos¢ o zarzadzanie kryzysowe i ciggtos¢ dziatania * wykorzystanie kryptografii i szyfrowania
w przypadku powaznego incydentu cybernetycznego « politykii procedury oceny skutecznosci sSrodkéw zarzadzania
e zapewnienie bezpieczehstwa tafncucha dostaw ryzykiem

Komisja Europejska zastrzega sobie prawo do doprecyzowania srodkéw w drodze decyzji wykonawczych oraz rozszerzenia
ich o Srodki dodatkowe. Panstwa cztonkowskie moga wowczas otrzymac swobode naktadania konkretnych srodkow,
biorgc pod uwage okolicznosci krajowe i sektorowe. Obowigzek raportowania bedzie dotyczyt takze wszystkich organizacji
objetych dyrektywa NIS2. Ten obowigzek zgtaszania oznacza, ze organizacje, ktorych to dotyczy, muszg zgtosi¢ incydent
bezpieczenstwa wyznaczonemu organowi w ciggu 24 godzin od uzyskania informacji o incydencie, a nastepnie w ciggu

jednego miesigca sporzadzi¢ raport podsumowujacy.

NIS2 w pigutce

o =

Tak jak w przypadku Waste2Resource Tak jak w przypadku BrightEnergies

Organizacje Sredniej wielkosci dziatajgce w jednym z 11 bardzo
krytycznych sektoréw lub Srednie i duze przedsiebiorstwa
dziatajgce w jednym z 7 krytycznych sektorow.
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e utrzymanie podstawowego poziomu higieny cyfrowej » zapewnienie bezpieczefistwa zasobéw ludzkich,
i wdrazanie edukacji o cyberbezpieczenstwie polityki dostepu i zabezpieczenie zasobéw

Duzej wielkosci firmy dziatajgce w jednym
z bardzo krytycznych sektoréw

« ocena ryzyka bezpieczefistwa systemow cyfrowych
informatycznych * wykorzystanie kryptografii i szyfrowania
e dbatos¢ o zarzadzanie kryzysowe i ciggtos¢ dziatania * wprowadzenie lub zastosowanie wieloetapowego

w przypadku powaznego incydentu cybernetycznego uwierzytelniania i/lub bezpiecznej komunikacji

e zapewnienie bezpieczenstwa taficucha dostaw B

« politykii procedury oceny skutecznosci metod
zarzadzania ryzykiem

» obowigzek dochowania nalezytej starannosci w
celu zapewnienia bezpieczehstwa sieci i systemow
informatycznych, w tym reagowania i komunikowania
sie w przypadku odkrycia luk w zabezpieczeniach

Monitoring reaktywny
(po wystapieniu incydentu)

Monitoring proaktywny
(nawet poza incydentami bezpieczefistwa)

* wczesne ostrzeganie w Ciggu 24 godzin

* powiadomienie o incydencie w ciggu 72 godzin

« finalny raport podsumowujacy po miesigcu (lub

raport z postepu prac w przypadku trwajacego
incydentu)

Kara administracyjna za niedopetnienie obowigzku Kara administracyjna za niedopetnienie obowigzku

zachowania nalezytej starannosci i raportowania: zachowania nalezytej starannosci i raportowania:

* maksymalna kara pieniezna w wysokosci » maksymalna kawa w wysokosci co najmniej

Co najmniej 7000 000 euro 10 000 000 euro

« lub co najmniej 1,4% catkowitego ¢ lub co najmniej 2% catkowitego rocznego

rocznego przychodu z poprzedniego przychodu z poprzedniego roku obrotowego;

roku obrotowego; w zaleznosci od tego, w zaleznosci od tego, ktéra kwota jest wyzsza

ktoéra kwota jest wyzsza Dodatkowo istnieje mozliwos¢ czasowego zawieszenia zezwoler lub

zawieszenia osoby fizycznej, np. prezesa zarzqdu.




Monitorowanie

R&6znica miedzy wyznaczonymi kategoriami podmiotéw polega na sposobie monitorowania, czy spetniajg natozone
wymagania. W przypadku sektoréw i organizacji uznanych za krytyczne bedzie prowadzone proaktywne monitorowanie
w celu weryfikacji czy wymagania sg spetnione. W zwigzku z tym prowadzony bedzie aktywny monitoring, a kary za

niewtasciwe zarzadzenie beda natozone przed wystapieniem jakiegokolwiek incydentu.

Podmioty wazne, zaliczane do drugiej kategorii, bedg weryfikowane w sposéb reaktywny. Oznacza to, ze organizacje te
zostang sprawdzone pod katem zgodnosci z obowigzujgcymi przepisami dopiero po wystapieniu incydentu. Jesli okaze sie,
ze nie podjeto wystarczajgcych dziatan i nie spetniono wymagan, moga zostac natozone takie same sankgje, jak w przypadku

podmiotéw krytycznych.

Raportowanie

Dyrektywa NIS2 przewiduje trzyetapowe podejscie do zgtaszania incydentdéw. Wczesne ostrzeganie w ciggu

24 godzin ma na celu ograniczenie potencjalnego rozprzestrzeniania sie incydentdéw i umozliwienie innym
podmiotom poszukiwania wsparcia. Powiadomienie o incydencie w ciggu 72 godzin musi zawiera¢ wstepng
ocene incydentu, wykazujac jego powage i skutki oraz wskazniki kompromisu (I0C). Sprawozdanie koficowe

- sporzadzone po miesigcu - musi zawiera¢ wnioski wyciggniete z incydentow. Podejscie to ma na celu stopniowa
poprawe odpornosci poszczegblinych podmiotéw i catych sektoréw na zagrozenia. Oprocz obowigzku wczesnego

ostrzegania, uwaga dotyczgca powiadamiania skupia sie na postepowaniu z incydentem.

o Wczesne ostrzeganie

Bez zbednej zwtoki, a w kazdym razie w ciggu 24 godzin od uzyskania informagji o istotnym incydencie, pierwsza
informacja musi zostac skierowana do wtasciwego organu nadzorczego. W ostrzezeniu tym nalezy wskazag, czy
zdarzenie byto spowodowane dziataniem niezgodnym z prawem lub ztosliwym, albo czy mogto miec skutki
transgraniczne. To sg absolutnie niezbedne informacje. W ciggu 24 godzin od przekazania niniejszego ostrzezenia
podmiot zgtaszajacy otrzymuje odpowiedz zawierajaca wstepng informacje zwrotng od wtasciwego organu
nadzorczego lub zespotu CSIRT. Na wniosek podmiotu mozna uzyskaé wytyczne dotyczace wdrozenia
ewentualnych Srodkéw tagodzacych i dodatkowe wsparcie techniczne. W przypadku zaistnienia zdarzenia

o charakterze karnym podmiot otrzyma takze wskazdwki dotyczace sposobu zgtoszenia zdarzenia organom scigania.

Powiadamianie o zdarzeniu
Bez zbednej zwtoki, do 72 godzin od wykrycia znaczacego incydentu, powiadomienie o incydencie musi
zaktualizowac informacje przekazane w ramach wczesnego ostrzegania i wskazac (i) wstepng ocene incydentu, (ii)

obejmujaca jego wage i wptyw, a takze jesli sg dostepne, (i) wskazniki kompromisu (I0C).

Raport podsumowujacy

Wreszcie, w ciggu miesigca od powiadomienia o incydencie, ztozony zostanie raport koncowy zawierajacy (i)
szczegbtowy opis incydentu, jego skutki, (i) rodzaj zagrozenia lub pierwotng przyczyne infekgji, ktéra wywotata
incydent, (iii) zastosowane Srodki tagodzgce skutki wystgpienia incydentu oraz (iv) jego wptywu transgranicznego.
W uzasadnionych przypadkach i po konsultacji z wtasciwym organem nadzorczym mozna odstgpic¢ od

24-godzinnego terminu zgtoszenia incydentu i miesiecznego terminu publikagji finalnego raportu.

Kryzys w BrightEnergies. Atakujgcy dostat sie do sieci firmowej, nikt nie wie jak to sie udato i co powinno
i sie w takiej sytuacji zrobi¢. Okazuje sie, ze CISO nie jest osiggalnal Wszyscy pograzyli sie w chaosie,
BRIGHTEMERGIES na szczescie jej miejsce zajat specjalista IT, Menno. W ciggu 24 godzin wystat wczesne ostrzezenie do

RDI. Razem z podmiotem zewnetrznym odszukat kopie zapasowe firmowych danych. Udato sie je

odnaleZ¢ i dzieki temu organizacja wie jak poradzi¢ sobie z najgorszymi konsekwencjami, poniewaz ma
dostep do istotnych danych. Niemniej jednak od kilku dni firma nie dziata, co pocigga za sobg wszystkie
konsekwencje. Miesigc po zdarzeniu szczegdtowy opis, podjete srodki tagodzace i zrodto ataku zostaja
przedstawione w koficowym raporcie. Fakt, ze w dziedzinie bezpieczefistwa nie wszystko byto tak
dobrze zorganizowane, otworzyt oczy dyrektorowi Lennardowi. Kryzys ten ma powazne konsekwencje

dla BrightEnergies.

Waste2Resource stoi w obliczu ataku ransomware, podobnie jak jego konkurent w 2021 roku. Dzieki
procesom, ktére CISO Kayleigh zdotata udokumentowac, zespét IT moze szybko przywrécic ostatnia
kopie zapasowa. Niecate 24 godziny pdzniej organizacja zndéw dziata. Dzieki wysitkom majacym na celu

spetnienie wymagan NIS2 szkody nie sg az tak duze. Kayleigh zapomniata tylko o jednym: wczesnym

ostrzezeniu. Na szczescie jeden z kolegdw z zespotu zaalarmowat jg w ostatniej chwili, ze pierwszy
raport nalezy wysta¢ do 24 godzin. ,Nie zapomnij przestac pierwszego ostrzezenia o incydencie!”

— powiedziat kolega do Kayleigh zanim wyszta do domu.

Istotne zagrozenia dla
cyberbezpieczenstwa

W dyrektywnie NIS2 ustawiono bardziej rygorystyczne zasady zgtaszania incydentéw majacych powazne konsekwencje.
Organizacje powinny rowniez zgtasza¢ wszelkie napotkane istotne zagrozenia cybernetyczne, ktére moga prowadzi¢ do
powaznego incydentu. W zakresie koncepcji cyberbezpieczenstwa NIS2 jest zgodny z definicjg Unii Europejskiej dotyczaca
cyberbezpieczenstwa i certyfikacji IT. Incydent uznaje sie za znaczacy, jesli powoduje dostrzegalne zaktdcenia w dziataniu
lub straty finansowe dla organizacji lub moze spowodowac znaczace szkody materialne i niematerialne dla organizacji lub

poszczegblnych oséb.

Dobrowolne powiadomienia
Organizacje nieobjete zakresem dyrektywy NIS2 moga dobrowolnie zgtaszac istotne incydenty, zagrozenia cybernetyczne
lub potencjalne zdarzenia. Organ nadzorczy stosuje procedure raportowania. W przypadku dobrowolnych zgtoszen nie nalezy

naktadac zadnych dodatkowych obowigzkow.

Zakres obowigzkow
Komisja Europejska moze udzieli¢ dalszych wskazéwek dotyczacych informacji, formatu i procesu zgtaszania zarbwno w

przypadku incydentdéw o duzym znaczeniu, jak i zagrozen. Zakres obowigzkéw moze zatem zostac rozszerzony.




Grzywny i kary
Obowigzek dochowania nalezytej starannosci i obowigzek raportowania rowniez stanowig forme egzekwowania prawa,

zapewniajac skuteczne przestrzeganie zasad. W tym celu organy beda miaty do dyspozycji rézne $rodki i zasoby nadzorcze.

Cyberbezpieczenstwo i odpornos¢ srodowisk na zagrozenia staty sie tematem obrad NIS2. Oprécz
powszechnych sposobdw egzekwowania prawa — obejmujacego grzywny, kary i publiczne
pietnowanie — w gre wchodzi odpowiedzialnos¢ osobista i zawieszenie dyrektoréw. SkoAczyty sie
czasy ignorancji i delegowania zadan.

// Olaf van Haperen - Eversheds Sutherland

Sankcje minimalne

Dyrektywa NIS2 zawiera obowigzkowa liste sankcji, obejmujacg kontrole, audyty bezpieczenstwa, skanowanie
bezpieczenstwa, wnioski o przedstawienie informacji i wnioski o udzielenie dostepu do danych. Niektére sankcje sg takie
same dla wszystkich krajow, inne nie, np. sankcje za powazne naruszenia. W takich przypadkach kraje muszg same zapewnic
skuteczne, proporcjonalne i odstraszajgce kary. Rodzaj sankgji (karnych lub administracyjnych) jest rowniez ustalany przez kraj
docelowy. Kary powinny by¢ dostosowane do powagi i charakteru naruszenia oraz powinny uwzgledniac takie czynniki jak

wyrzadzona szkoda, wspbtpraca z wiasciwym organem i inne okolicznosci.

Kary administracyjne

Zamiast, lub dodatkowo do innych srodkéw, w zaleznosci od okolicznosci sprawy, moga zosta¢ natozone administracyjne
kary pieniezne. Przy naktadaniu kary administracyjnej nalezy uwzglednic te same elementy, co w przypadku pozostatych
sankgji. Naruszenia moga zostac ukarane karami administracyjnymi w wysokosci do 10 milionéw euro lub 2% rocznego
ogoblnoSwiatowego obrotu danej firmy, w zaleznosci od tego, ktéra z tych kwot jest wyzsza. Lokalne wtadze nadzorcze musza

opracowac wtasne zasady naktadania kar.

- crzvumy Coweszenin

r Dyrektywa NIS2 naktada kary Osoby posiadajgce odpowiednie
pieniezne w wysokosci co uprawnienia lub stanowiska
najmniej 10 milionéw euro lub 2% krytyczne mogg zostaé
catkowitego Swiatowego obrotu. zawieszone.

Firmie BrightEnergies groza sankcje po ataku ransomware. Jako podmiot krytyczny majg obowigzek
é‘ posiadania najnowoczesniejszych zabezpieczen. CISO zostaje zawieszony i grozi mu wysoka grzywna.
WRIHTENERGIES Dyrektor Lennard podsumowuije, ze bezpieczenstwo jest obecnie najwyzszym priorytetem dla zespotow

ITichce wdrozy€ zaawansowane rozwigzania zabezpieczajgce, aby proaktywnie zapobiega¢ atakom.

Na szczescie firma Waste2Resource unikneta sankgji. Incydent otworzyt oczy Kayleigh, ktéra zgtosita
dyrektorowi generalnemu potrzebe zwiekszenia budzetu na zabezpieczenie organizacji przed
zagrozeniami. Chociaz dyrektor generalny zdaje sobie sprawe z powagi problemu, jest juz catkiem

usatysfakcjonowany: ,Swietnie spetniamy wymagania, prawda?”. Keyleigh otrzymuje nieco zwiekszony

budzet, aby jeszcze bardziej zwiekszy¢ bezpieczehstwo.

Razem pracujemy na rzecz wiekszego bezpieczenstwa
Dyrektywa NIS2 zapewni réwniez utworzenie europejskiej sieci organizacji tacznikowych ds. cyberkryzyséw (EU-CyCLONe), aby
zapewnic¢ wsparcie i koordynacje w przypadku cyberataku na duzg skale w UE. Eksperci beda rowniez nalega¢ na wspotprace i

uczenie sie od siebie nawzajem miedzy panstwami cztonkowskimi, aby przekazywaé wskazéwki i zwieksza¢ wzajemne zaufanie.

Potrzebujesz pomocy przy wdrozeniu NIS2?

Oto, co ESET oraz Dagma Bezpieczerstwo IT mogg zrobi¢ dla Twojej organizacji
Jako europejski dostawca w dziedzinie rozwigzan i ustug bezpieczenstwa cyfrowego, chetnie pomozemy w kwestiach

zwigzanych z NIS2 lub jego wdrozeniem.

Mozliwosci, jakie oferujemy w zakresie N1S2:

 dostarczanie rozwigzan i ustug bezpieczenstwa, ktore « dzielenie sie wiedzg za posrednictwem naszych kanatow
przyczyniajg sie do zgodnosci w mediach spotecznosciowych oraz na naszym blogu
* interaktywne sesje, takie jak webinary i warsztaty  nasi specjalisci sg zawsze dostepni, aby odpowiedzie¢

na Twoje pytania

Oto, jak nasze ustugi cybezbezpieczenistwa, moga by¢ odpowiedzig na potrzeby zwigzane z NIS 2

Audyt zgodnosci z Ustawg o Krajowym Systemie Cyberbezpieczefstwa

Audyt KSC to ocena gotowosci firmy do realizacji obowigzkdw wynikajacych z tresci UoKSC, do ktorej zostanie
zaimplementowana dyrektywa NIS 2. Ustuga ta opiera sie o weryfikacje Systemu Zarzadzania Bezpieczehstwem Informacji, a jej
podstawa, poza wspomniang ustawa, s réwniez normy ISO 270011 1SO 223001. Audyt mozna wykonaé zarbwno na etapie

przygotowywania ZSBI w organizagji, a takze przeprowadzac go zgodnie z zaleceniami, czyli nie rzadziej niz na 2 lata.

Wdrozenie SZBI i przygotowanie klienta do zgodnosci z UoKSC

Dostarczymy metodyke, narzedzia, wiedze i zespot ekspertow, ktdrzy zapewnig kompleksowe wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji w Twojej organizacji. Implementacja polega na przygotowaniu wraz z klientem proceséw, procedur
i dokumentéw tak aby organizacja zaczeta pracowac zgodnie z wymaganiami stawianymi przez UoKSC. Wdrozenie SZBI jest

procesem, ktory powinien by¢ stale monitorowany, utrzymywany i doskonalony.

Testy penetracyjne

Testy penetracyjne sg przeprowadzane poprzez symulacje ataku naszego pentestera na Srodowisko i/lub aplikacje webowe
klienta, dzieki czemu weryfikujemy aktualny stan zabezpieczen infrastruktury informatycznej w organizacji. Testy te powalajg
spetni¢ jedno z wymagan dyrektywy NIS2, méwigcych o bezpieczefstwie w procesach rozwojowych i wsparciu czy takze

o0 bezpieczenstwie eksploatagji.

Security Operation Center
W naszej ofercie znajduje sie réwniez ustuga SOC, w ramach ktérej prowadzimy monitorowanie w trybie ciggtym 24/7,
wykrywanie, reagowanie i zarzgdzanie zagrozeniami zwigzanymi z bezpieczenstwem informagji i systemow. Tak kompleksowa

obstuga pozwala spetni¢ wymagania dyrektywy NIS 2 w zakresie zapewnienia ciggtos¢ dziatania oraz obstugi incydentow.




Chcesz wiedziec wiecej?
Skontaktuj sie z nam!

Bartosz Ré6zalski

Senior Product
Manager ESET

rozalski.b@dagma.pl

e

+48 668 642 849

Sebastian Cielecki

Junior Product
Manager ESET

cielecki.s@dagma.pl

e

+48 538 859 660

Zrédta:

Krystian Paszek

Cybersecurity Services
Manager

paszek.k@dagma.pl

e

+48784 492 442

https://eur-lex.europa.eu/legal-content/NL/TXT/PDF/?uri=CELEX:32022L.2555&from=EN

https://www.europarl.europa.eu/news/nl/press-room/20221107IPR49608/

cyberbeveiliging-parlement-neemt-nieuwe-wet-aan-om-veerkracht-eu-te-versterken

Digital Security

Progress. Protected.

Dokument przygotowany przez ESET
we wspotpracy z Eversheds Sutherland


https://eur-lex.europa.eu/legal-content/NL/TXT/PDF/?uri=CELEX:32022L2555&from=EN
https://www.europarl.europa.eu/news/nl/press-room/20221107IPR49608/ cyberbeveiliging-parlement-neemt-nieuwe-wet-aan-om-veerkracht-eu-te-versterken  
https://www.europarl.europa.eu/news/nl/press-room/20221107IPR49608/ cyberbeveiliging-parlement-neemt-nieuwe-wet-aan-om-veerkracht-eu-te-versterken  

