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Appliance ESET Virtualization Security to bezagentowa ochrona wszystkich Twoich maszyn
wirtualnych na danym hoscie. Instalacja odbywa sie automatycznie — NSX Manager zadba
0 automatyczne wdrozenie EVS Appliance na kazdym hoscie w ramach wirtualnego datacenter.
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Dodatkowo, rozwigzanie natywnie wspiera VMware vMotion i vCenter i jest kompatybilne
z ESET Remote Administrator 6 — konsolg zarzadzajacg dla rozwigzan ESET. Za jej posred-
-nictwem mozliwe jest zarzgdzanie bezpieczenstwem posiadanych maszyn wirtualnych

i realizowanie na nich konkretnych zadan ochrony.

tatwy we wdrozeniu

W ramach catego srodowiska wrazamy jeden wirtualny appliance - ESET vAgent Host - po
rejestracji rozwigzania do vShield Manager'a, ten zgodnie z zadang polityka dokona
automatycznego wdrozenia tzw. SVA na wszystkich wskazanych hostach. Dodatkowo na
kazdym nowo dodany hoscie wirtualizacji wdrozenie SVA przebiegnie w petni automatycznie.

Niezwykta wydajnosé

Infrastruktura maszyn wirtualnych optymalizuje zasoby i wydajnos¢, a silnik skanujgcy ESET
doskonale wpisuje sie w te zatozenia. Sam silnik skanujgcy ESET znany jest bowiem z niezwyktej
lekkosci dziatania i wysokiej wydajnosci, dzieki ktérej wiecej wolnych zasobéw pozostaje do
dyspozycji procesow i aplikacji kluczowych dla dziatania Twojej firmy.

Efektywne skanowanie

Wszystkie zadania skanowania na zadanie sg fadowane za posrednictwem Vmware tools do
centralnego skanera wewnatrz ESET Virtualization Security appliance, eliminujac ewentualne
konflikty wywotane przez silnik antywirusowy.

Zabezpieczajgc swoje maszyny wirtualne za pomocg jednego z udostepnianym przez ESET
rozwigzan oraz wykorzystujac ESET Shared Local Cache, zyskujesz ten sam zestaw narzedzi
i funkcjonalnosci, ktérymi dysponowatbys postugujac sie aplikacjami ESET w srodowisku
fizycznym i dodatkowo znaczaco skracasz czas skanowania maszyn.
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Endpoint Antivirus: ESET Endpoint Antivirus 6 for Windows, ESET Endpoint Antivirus 6 for OS X
Endpoint Security: ESET Endpoint Security 6 for Windows, ESET Endpoint Security 6 for OS X
File Server Security: ESET File Security 6 for Microsoft Windows Server

Mail Server Security: ESET Mail Security 6 for Microsoft Exchange Server

Bez powtarzania skanowania

Maszyny wirtualne powszechnie korzystajg z tego samego obrazu, co skutkuje duplikowaniem
70-80% plikbw pomiedzy maszynami. ESET Shared Local Cache zachowuje metadane czystych
plikéw z pierwotnie przeskanowanych maszyn na tym samym hypervisorze. Kiedy skanowana
jest kolejna maszyna wirtualna ESET Shared Local Cache poréwnuje metadane sprawdzanego
pliku z informacjami, jakie zgromadzit podczas poprzednich skanowan. Taki plik jest pomijany
przy skanowaniu, jesli zostat juz wczedniej uznany przez rozwigzanie ESET za bezpieczny w ramach
tego samego Srodowiska wirtualnego. W rezultacie skanowanie przebiega btyskawicznie i nie
zuzywa cennych zasobéw.



REMOTE ADMINISTRATOR

Zaréwno maszyny fizyczne, jak i wirtualne, moga by¢ zarzadzanie z poziomu jednej konsoli
zarzadzajacej ESET Remote Administrator, ktéra umozliwia zarzadzanie w oparciu o role oraz
udostepnia wiele informacji nt. stanu bezpieczefistwa chronionej infrastruktury oraz pozwala
na wykonanie dowolnego dziatania.

ESET Remote Administrator moze by¢ zainstalowany zaréwno na serwerze Windows, jak i Linux,
a teraz rowniez w postaci maszynie wirtualnej.

Serwer ESET Remote Administrator w wersji wirtualnego appliance'u jest duzo prostszy we
wdrozenie niz jego wersje instalacyjne.

Wspiera natywne hypervisory (VMware vSphere/ESXi, Microsoft Hyper-V) a takze hypervisory
hostowane, ktory zwykle uruchamia sie na systemach operacyjnych, charakterystycznych dla
stacji roboczych (VMware Workstation, VMware Player, Oracle VirtualBox).

Wirtualny appliance udostepniany jest jako plik OVA (Open Virtualization Appliance) i zawiera
wszystkie rodzaje serwera ESET Remote Administrator z réznymi komponentami, wtgczajac

w to skaner ztosliwej zawartosci rogue detector, komponent proxy czy komponent zarzadzania
urzgdzeniami mobilnymi.

(esEl) SERVER SOLUTIONS

READY FOR VIRTUAL ENVIRONMENT

Wytaczenie procesow

Administrator moze definiowac procesy, ktére majg by¢ ignorowane przez modut ochrony
rezydentnej rozwigzan ESET. To przydatna funkcja dla proceséw, ktére dos¢ czesto powodujg
alarmy ochrony rezydentnej, takie jak backup lub migracje aktywnych maszyn wirtualnych,

a sg bezpieczne dla chronionego srodowiska. Wytgczenie tych proceséw z ochrony sprawia,
ze nie wzbudzajg one niepotrzebnych alarméw.

Niezaleznos$¢ od migawek

Aktualizacje baz sygnatur wiruséw i modutdw aplikacji ESET przechowywane sg poza domysing
lokalizacja, dzieki czemu nie ma koniecznosci ich ponownego pobierania w przypadku
przywrdcenia migawki maszyny wirtualnej.

Natywne wsparcie klastrowania

Umozliwia skonfigurowanie rozwigzania tak, aby automatycznie replikowato swoje ustawienia
po zainstalowaniu w Srodowisku klastrowym. Intuicyjny kreator pozwala w tatwy sposéb
przenies¢ konfiguracje pomiedzy wieloma instancjami ESET File Security oraz zarzadza¢ nimi
jako catosci.

Skanowanie zasobdéw dyskowych
maszyn wirtualnych na Hyper-V

Skanowanie serweréw Microsoft Windows z aktywna rolg Hyper-V, nie wymaga instalagji
rozwigzania antywirusowego na kazdej maszynie wirtualnej uruchomionej na HyperV.
Pozwala to na oszczedzenie czasu podczas skanowania zawartosci dysku — bez przerywania
dostepnosci tych maszyn. W celu podniesienia wydajnosci, zmniejszenia zapotrzebowania

na pamiec i zuzycie procesora, skanowanie moze by¢ realizowane na maszynach wirtualnych
kiedy te sg wytgczone.



Licencjonowanie ESET Virtualization Security for VMware NSX i vShield

Mozesz wybraé spomiedzy trzech typow licencji — per maszyna wirtualna (A), per host (B) oraz per procesor (C), tak by najlepiej

odpowiadata Twoim potrzebom, potrzebom Twojej infrastruktury sieciowej i sposobu w jaki wykorzystujesz srodowisko wirtualne.
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Licencjonowanie ESET Shared Local Cache

ESET Shared Local Cache jest bezptatne dla kazdego rozwigzania ESET, przy czym przynajmniej jedno z nich musi by¢ obecne
na kazdej z maszyn wirtualnych.

Copyright © 1992 - 2016 ESET, spol. s r. 0. ESET, ESET logo, posta¢ androida ESET, NOD32, ESET Smart Security, Sysinspector, ThreatSense, ThreatSense.Net, LiveGrid, LiveGrid logo
i/lub pozostate wymienione produkty firmy ESET, spol. s r. 0., s3 zastrzezonymi znakami towarowymi firmy ESET, spol. s r. 0. Windows® jest znakiem towarowym grupy Microsoft.
Znaki towarowe DAGMA oraz DAGMA BezpieczeAstwo IT sg objete prawami ochronnymi. Pozostate wymienione nazwy firmy lub produktéw moga by¢ znakami towarowymi
zarejestrowanymi przez ich wiascicieli. Wyprodukowano zgodnie ze standardami jakosci ISO 9001:2008

Per maszyna wirtualna (VM)

« Jedna maszyna wirtualna jest liczona jako jedno urzadzenie
fizyczne i konsumuje jedno stanowisko z posiadanej licencji

« |dealne rozwigzanie dla uruchomionych nie wiecej niz
50 maszyn wirtualnych na hoscie

* Najlepsze rozwigzanie dla firm, ktére migruja srodowisko
fizyczne na wirtualne — przeniesienie licencji z urzadzenia
fizycznego na wirtualne.

Per host (hypervisor)
« Stata optata: jeden host = jedna cena
 Nielimitowana liczba maszyn wirtualnych uruchomionych na jednym hoscie
« Najodpowiedniejsza dla firm uruchamiajacych wiecej niz
50 maszyn wirtualnych na hoscie
Per procesor
« Stata optata: jeden fizyczny procesor = jedna cena
« Cena za dwa procesory = cena jednego hosta

* Najlepsze rozwigzanie dla firm uruchamiajgcych na jednym procesorze
ponad 25 maszyn wirtualnych
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