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VULNERABILITY &
PATCH MANAGEMENT

SledzZ i rozwigzuj podatnosci na biezgco
na wszystkich stacjach roboczych

Progress. Protected.



Czym jest zarzgdzanie

podatnosciami od ESET?

ESET Vulnerability & Patch Management aktywnie Sledzi
podatnosci w systemach operacyjnych i popularnych
aplikacjach, a takze umozliwia automatyczng aktualizacje
wszystkich stacji roboczych, zarzgdzanych z poziomu
naszej zintegrowanej konsoli.

Automatyczne skanowanie oprogramowania na stacjach roboczych w potgczeniu

z natychmiastowym przesytaniem raportoéw do konsoli pozwala na biezgco
wykrywaé nowe podatnosci. Jezeli zalezy Ci na catkowitym bezpieczehstwie Twojej
firmy, skonfiguruj automatyczne tatanie podatnosci, wybierajac strategie aktualizacji
(wszystkie, tylko dozwolone, wszystkie poza wykluczonymi) oraz definiujac
konkretne przedziaty czasowe, w ktérych aktualizacje majg by¢ instalowane.
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Biezgce aktualizacje
systemow operacyjnych

I aplikacji

tatanie luk w zabezpieczeniach systeméw
operacyjnych i aplikacji to kwestia krytyczna, ale jest
to jednoczesnie jedno z najbardziej czasochtonnych
zadan w IT. ESET Vulnerability & Patch Management to
dodatkowa warstwa ochronna idealna dla organizagji,
dla ktérych aktualnos¢ aplikacji ma kluczowe
znaczenie, ale zmagaja sie z niewystarczajgcymi
zasobami IT. Rozwigzanie wykrywa i usuwa
podatnosci oraz umozliwia ograniczenie ich skutkow,
uniemozliwiajac ich wykorzystanie dzieki najnowszym
aktualizacjom aplikacji i systemow operacyjnych na
wszystkich stacjach roboczych.

ESET Vulnerability & Patch Management korzysta
z zaawansowanych technik priorytetyzacji oraz

zautomatyzowanych narzedzi, dzieki ktérym Swietnie
spetni potrzeby Twojej infrastruktury.

Rozwigzanie jest czescig platformy ESET PROTECT,
a wiec nie tylko dokonuje biezacej oceny podatnosci
i ocenia je na podstawie stwarzanego ryzyka

i fatwosci ich usuniecia, ale rowniez chroni przed
zagrozeniami, ktore nie dotyczg jedynie samego
oprogramowania. Narzedzie oferuje réwniez
najwyzszej klasy ochrone przed wszelkiego rodzaju
ztoSliwym oprogramowaniem, w tym ransomware,
a takze ochrone przed atakami zero-day obejmujaca
wszystkie stacje robocze, serwery i skrzynki e-mail

- a to wszystko w ramach jednego, zintegrowanego
rozwigzania.

Kluczowe funkcje

Ocena podatnosci

« Skanowanie tysiecy aplikacji takich jak Adobe
Acrobat, Mozilla Firefox i Zoom Client oraz
wsparcie dla réznych wersji systemu Windows
(a wkrotce rowniez i macOS)

» Wykrywanie ponad 35 tysiecy najczesciej
spotykanych CVE - aich lista jest stale
aktualizowana

» Automatyczne skanowanie z mozliwoscia
tworzenia harmonogramow

* Priorytetyzacja i filtrowanie podatnosci na
podstawie oceny ryzyka i zagrozenia

* Raporty na temat podatnosci dotyczacych
najbardziej narazonych programow i urzadzen

* Wsparcie funkgji wielu dzierzaw w ztozonych
srodowiskach sieciowych; umozliwia wykrywanie
podatnosci w konkretnych obszarach organizacji

e Baza podatnosci, CVSS 2.0 i CVSS 3.1

 Zintegrowany widok dzieki konsoli w chmurze ESET
PROTECT, wsparcie dla réznych wersji jezykowych
przy niskim obcigzeniu infrastruktury IT

/arzadzanie
aktualizacjami

* Widrazaj natychmiastowe aktualizacje i tatki za
pomoca konfigurowanych harmonograméw lub
recznie

» Prostsze tatanie luk w zabezpieczeniach: skup sie
na krytycznych zasobach, a pozostate aktualizuj
w porach zmniejszonego ruchu, aby zapobiegac
utrudnieniom

» Dodawaj i Sledz wyjatki dotyczace aktualizowania
wybranych aplikacji

o Korzystaj z aktualizowanej listy tatek zawierajgcej
ich nazwy, nowa wersje aplikacji, CVE, poziom
krytycznosci oraz aplikacje, jakich tatek dotyczy

» Wszystkie tatki dostepne dzieki konsoli ESET
PROTECT Cloud
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Jak to dziata?

Ciggte wykrywanie
podatnosci

Weryfikacja i walidacja

W celu usuniecia
wszystkich podatnosci

Usuwanie podatnosci:
aktualizacja lub usuniecie
podatnej aplikacji lub
odizolowanie urzadzenia
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Automatyczna identyfikacja
srodkéw zaradczych
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Automatyczne aktualizacje
tam, gdzie to mozliwe, w uprzednio
zdefiniowanych porach

Ocena i priorytetyzacja
pozostatych podatnosci,
ostateczna decyzja nalezy
do administratora

KROKI ZAUTOMATYZOWANE

KROKI MANUALNE

Przyktady zastosowania

O ile rosngca popularnosé pracy zdalnej i ustug chmurowych sprawia, ze wspoétczesne zagrozenia to juz
nie tylko podatnosci dotyczgce oprogramowania, to regularne tatanie podatnosci aplikacji i systemow
operacyjnych nadal ma kluczowe znaczenie, jezeli chcemy zapobiegac naruszeniom.

Kazdy administrator wie, ze instalowanie aktualizacji to jedno z najbardziej czasochtonnych zadan w IT.

A kiedy brakuje zasobow, aktualizacje schodzg na drugi plan, przez co podatnosci moga wkradac sie niemalze
niezauwazone. Rosngca ztozonos¢ systemdw IT moze réwniez skutkowaé brakiem koordynacji pomiedzy
zespotami interdyscyplinarnymi, nieaktualnym inwentarzem lub ograniczong widocznoscig zagrozen.

Nie nadgzamy
z aktualizacjami

PROBLEM

Nasz zespdt IT ma duzo pracy i zalega
z aktualizacjami

ROZWIAZANIE

Korzystaj z zaawansowanych technik
priorytetyzujgcych i automatyzujgcych

v Ustalaj optymalng czestotliwos¢ skanowania i
synchronizuj skany z wdrozeniami aktualizagji,
by usuwac potencjalnie niebezpieczne
podatnosci bez dodatkowego obcigzania Twoich
zespotow IT

v Filtruj podatnosci pod wzgledem poziomu
zagrozenia; priorytetyzuj podatnosci, ktére
stwarzajg powazne zagrozenie dla Twojej
dziatalnosci

v Dostosowuj swojg polityke aktualizacji.
Priorytetyzuj krytyczne zasoby, samodzielnie
usuwajac najbardziej niebezpieczne podatnosdi,
a nastepnie automatyzuj instalowanie tatek
pozostatych zasobdéw tak, by odbywato sie ono
poza godzinami wzmozonego ruchu, dzieki
czemu zapobiegniesz utrudnieniom

v Dodawaj i $ledz wyjatki dotyczgce aktualizacji;
nie musisz juz $ledzi¢ kazdego patcha

Niewystarczajace
zasoby IT

PROBLEM

Zalezy mina tym, by nasze aplikacje byt
aktualizowane na biezaco, ale brakuje nam
zasobow IT

ROZWIAZANIE

Korzystaj z catkowicie zaktualizowanej oceny
podatnosci i zarzadzania aktualizacjami, a takze
wsparcia ekspertow ESET:

v Automatyczne skanowanie oprogramowania
stacji roboczych oraz aplikacji zewnetrznych,
a takze natychmiastowe raportowanie do
konsoli, pozwalajgce wykrywac podatnosci na
biezgco

v Aby zagwarantowac ciggtos¢ ochrony w Twojej
organizacji, skonfiguruj automatyczne tatanie
podatnosci, wybierajgc strategie aktualizacji
(wszystkie, tylko dozwolone, wszystkie poza
wykluczonymi) oraz okreslajac przedziaty
czasowe, w ktorych aktualizacje majg by¢
instalowane
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Rosngcy poziom
skomplikowania
infrastruktury, wyzwania
w kwestii koordynadji

PROBLEM

Stopien ztozonosci infrastruktury IT stale rosnie,
przez co koordynacja pomiedzy zespotami
interoperacyjnymi staje sie coraz trudniejsza

ROZWIAZANIE

Wybierz platforme ESET PROTECT, dzieki ktorej
mozesz zarzadzac rozwigzaniem ESET Vulnerability
& Patch Management oraz zabezpieczeniami
wszystkich Twoich zasobdw i aktywow cyfrowych

v Zintegruj i zautomatyzuj rézne zadania dotyczace
bezpieczenstwa i zarzadzania IT dzieki konsoli ESET
PROTECT, w sktad ktérej wchodzi rozwigzanie
ESET Vulnerability & Patch Management.*

Uprosc¢ zarzadzanie swojg infrastrukturg IT

v Skorzystaj z funkcjonalnosci wielu dzierzaw
oferowanej przez ESET Vulnerability & Patch
Management: ciesz sie odpowiednim przegladem
Twojej sieci z jednoczesnym wgladem w jej
konkretne obszary

v Prowadz aktualng liste podatnosci i tataj luki
w zabezpieczeniach Twojej infrastruktury

v Zyskaj dzieki strategiom zapobiegania, wykrywania
i reagowania ESET PROTECT, dzieki ktorym
zminimalizujesz ryzyko zagrozen wykraczajacych
poza samo oprogramowanie

v ESET Vulnerability & Patch Management utatwia
osiggniecie zgodnosci z RODO oraz innymi
wymogami dotyczacymi bezpieczenstwa danych

naktadanymi przez instytucje branzowe, rzgdowe

i regulacyjne
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Ograniczona
widocznosc
infrastruktury IT

PROBLEM

Brakuje mi przegladu zabezpieczer mojej
infrastruktury IT

OPCJE ZAKUPU:

Rozwigzanie ESET Vulnerability & Patch Management
dostepne jest w ramach nastepujacych pakietow:

PROTECT COMPLETE
PROTECT ELITE

ROZWIAZANIE

Skorzystaj ze zintegrowanego widoku, jaki oferuje
konsola ESET PROTECT Cloud

v Ciesz sie catkowita weryfikacjastacji roboczych,
licencji oraz statuséw podatnosci i aktualizacji
wszystkich zasobéw Twojej organizagji, dzieki
czemu zawsze bedziesz na biezgco

v Sledz stan swoich zabezpieczen w czasie
rzeczywistym dzieki konsoli ESET PROTECT
Cloud

v t3cz sie z dowolnego miejsca o dowolnej porze,
korzystajgc z Twojej ulubionej przegladarki
- a tym samym natychmiast reaguj na zdarzenia

v Tworz przydatne raporty na temat postepow
i skutecznosci polityk zarzadzania podatnosciami
i aktualizacjami

*Tylko ESET PROTECT Complete oraz ESET
PROTECT Elite

Digital Security
Progress. Protected.




O firmie ESET

Cyfrowe zabezpieczenia
nowej generacji dla biznesu

NIE TYLKO BLOKUJEMY NARUSZENIA, ALE IM ZAPOBIEGAMY

Podczas gdy tradycyjne rozwigzania zabezpieczajgce skupiaja sie na reagowaniu na zagrozenia dopiero po ich wykonaniu,
ESET oferuje niezréwnane podejscie do zapobiegania oparte o sztuczng inteligencje, ekspertyze uznanych analitykow,
technologie Thret Intelligence i rozlegta sie¢ osrodkéw badawczo - rozwojowych prowadzonych przez uznanych w branzy
ekspertow — wszystko to dla ciggtego rozwijania naszej wielowarstwowej technologii zabezpieczen.

Doswiadcz niezréwnanej ochrony przed oprogramowaniem ransomware, atakami typu phishing, zagrozeniami zero-

day i atakami ukierunkowanymi dzieki naszej wielokrotnie nagradzanej, chmurowej platformie XDR, ktéra taczy w sobie
mechanizmy zapobiegania, wykrywania i proaktywnego wykrywania zagrozen nowej generacji. Nasze rozwigzania oferuja
minimalny wptyw na wydajnos¢ stacji roboczych, identyfikacje i neutralizacje zagrozen, zanim zostang uruchomione,
zapewnianie ciggtosci dziatania oraz minimalizacje kosztéw wdrozenia i zarzadzania.

W Swiecie, w ktorym technologia umozliwia postep, chrof swojg firme razem z ESET.
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globalnych
osrodkéw badan
i rozwoju

ESET W LICZBACH
T1mid+ 400k+ 200
chronionych klientow krajow i obszaréw,
uzytkownikéw biznesowych w ktoérych dziata
Internetu firma
NASI KLIENCI
A Allianz () Canon
MITSUBISHI Suisse Canon Marketing Japan Group
MOTORS

Drive your Ambition

zabezpieczamy ponad 9 tys
stacji roboczych od 2017 roku

ochraniamy ponad 32 ty$
stacji roboczych od 2016 roku

zabezpieczamy ponad 4 tys
skrzynek pocztowych od

Partner ISP security od 2008
roku z okoto 2 milionowa bazg

APPROVED

Business Security

JUL 2023

2016 roku klientow
UZNANIE
Leader R THE RADICATI GROUP, INC.
!‘E ATECHNOLOGY MARKET RESEARCH FIRM

| SUMMER
2023

ESET otrzymat nagrode Business Security

APPROVED od AV-Comperatives w tescie

Business Security Test przeprowadzonym
w lipcu 2023 roku.

Firma ESET konsekwentnie zajmuje
czotowe miejsca na globalnej platformie
recenzji uzytkownikéw G2, a jej
rozwigzania sg doceniane przez
klientéw na catym Swiecie.

Firma ESET zostata uznana za ,Top Player”
czwarty rok z rzedu w raporcie Redicati
Advanced Persistent Threat Market
Quadrant 2023.



