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Zyskaj interesujaca
perspektywe na krajobraz
zagrozen i cyberbezpieczenstwa

ESET gromadzi informacje o zagrozeniach z unikalnej gamy zrédet i dysponuje niezréwnanym

QP  ZYSKA) DOSTEP DO WY)ATKOWE) WIEDZY
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doSwiadczeniem, ktdre pomaga zwalczac coraz bardziej wyrafinowane ataki cybernetyczne.

WYPRZEDZA) PRZECIWNIKOW

It
Q ESET $Sledzi pienigdze, w szczegdlnosci monitorujac kraje wykrycia grup APT atakujace
zachodnie firmy, tj.: Rosje, Chiny, Koree P6tnocng, Iran. O nowych zagrozeniach dowiesz sie

jako pierwszy.

- ZYSKA) DODATKOWY CZAS NA REAKCJE
m

@ Przewiduj zagrozenia i podejmuj szybsze i lepsze decyzje dzieki kompleksowym raportom ESET
i wyselekcjonowanym kanatom informacyjnym. Zmniejsz mozliwos¢ narazenia na dominujace
zagrozenia, o ktorych ostrzega Cie eksperci.

@ POPRAW SWOJE BEZPIECZENSTWO

Na podstawie zrodet danych wywiadowczych ESET mozesz zwigkszy¢é mozliwos¢ wykrywania
zagrozen iich usuwania, blokowac ataki APT i oprogramowanie ransomware oraz ulepszac
infrastrukture cyberbezpieczenstwa.

AUTOMATYCZNE BADANIE ZAGROZEN

Technologia ESET stale wyszukuje zagrozenia na wielu poziomach, od stanu przed

uruchomieniem do stanu zakonczenia. Skorzystaj z telemetrii we wszystkich krajach, w ktérych
ESET wykrywa podobne zagrozenia.

Zaleta ESET

Wiedza ekspertOdw poparta uczeniem maszynowym. Nasz system reputacji
LiveGrid® sktada sie ze 110 milionéw sond na catym Swiecie i jest weryfikowany
w nhaszych centrach badawczo-rozwojowych.

WIEDZA EKSPERTOW
WSPIERANA UCZENIEM
MASZYNOWYM

Wykorzystanie zaawansowanych algorytmow
uczenia maszynowego do automatyzowania
decyzji i oceny zagrozen stanowi integralng
czes¢ naszego podejscia do ochrony
uzytkownika i sieci firmy. Sita i skutecznos¢
tego rozwigzania zalezy od wiedzy i
umiejetnosci ludzi, ktérzy ja tworzyli. W ESET
pracuja Swiatowej klasy eksperci i to dzigki ich
wiedzy mozliwe jest stosowanie wyjatkowo
precyzyjnych i inteligentnych algorytmoéw
identyfikujgcych zagrozenia.
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SKUTECZNY SYSTEM
REPUTAC)I — LIVEGRID®

Rozwigzania ESET sg wyposazone

w chmurowy system wczesnego ostrzegania
przed ztosliwym oprogramowaniem oparty na
reputacji plikéw — ESET LiveGrid®. System ten
zbiera dane od 110 milionéw uzytkownikéw

z catego Swiata, ktére sg weryfikowane przez
centra badawczorozwojowe (R&D) ESET.
Zdobyte informacje ESET LiveGrid® udostepnia
uzytkownikom rozwigzarn ESET, zapewniajac
im w ten sposéb najwyzszy mozliwy poziom
ochrony przed zagrozeniami i cyberatakami.

UNIJNE KORZENIE,
SWIATOWY ZASIEG

Rozwigzania ESET s3g obecne w ponad

200 krajach Swiata, w tym w Polsce.

Firma posiada 13 laboratoriéw badawczo-
rozwojowych. Pierwsze z nich powstato

w Krakowie, gdzie dziata do dzisiaj. Firma
posiada 22 biura rozlokowane na catym
Swiecie. Globalna obecnos¢ firmy ESET
pomaga w skutecznej walce z zagrozeniami
rozprzestrzeniajgcymi sie w réznych czesciach
Swiata, a takze w opracowywaniu technologii
wykrywania nowych zagrozen i podatnosci.

Raporty nt. zagrozen APT
(Advanced Persistent Threat)

NAJLEPSZE BADANIA
NA WYCIAGNIECIE REKI

Nasz zespot badawczy jest dobrze znany w branzy
cyberbezpieczenstwa dzieki naszemu wielokrotnie
nagradzanemu blogowi We Live Security. Dostepne

sg tam podsumowania badan zespotu i dziatan APT,

a takze znacznie bardziej szczegdtowe informacje.
Klienci ESET otrzymujg ekskluzywny wczesniejszy
dostep do catej zawartosci We Live Security.

PRAKTYCZNE | DOPASOWANE
DO TWOICH POTRZEB

Nasze sprawozdania sg zrédtem cennych
informacji na temat najnowszych zagrozen,
przedstawiajac rowniez kontekst infekgji. Dzieki
pracy naszych ekspertow uzyskane dane zyskujg
cenne komentarze, stajac sie w ten sposéb
bardziej przejrzyste i zrozumiate. W ten sposéb
zyskujesz wiedze, ktéra z wyprzedzeniem pozwala
przygotowac sie Tobie i Twojej firmie

na ewentualne ataki.

SZYBKIE PODEJMOWANIE
KLUCZOWYCH DECYZJI

Wszystko to pomaga organizacjom

w podejmowaniu kluczowych decyzji

i zapewnia strategiczng przewage w walce

z cyberprzestepczoscig — uzyskasz dostep do
informacji nt. nowych atakow, zyskasz ich kontekst,
a dzieki temu bedziesz mogt szybciej podejmowac
kluczowe dla bezpieczenstwa IT decyzje.

DOSTEPNOSC ANALITYKA ESET

Kazdy klient zamawiajacy pakiet APT Reports
Premium bedzie miat takze az do 4 godzin
miesiecznie dostepu do analityka ESET. Daje to
mozliwos¢ bardziej szczegdtowego omowienia
problemow i otrzymania pomocy w rozwigzaniu
wszelkich nierozstrzygnietych kwestii.

DZIEKI APT REPORTS OTRZYMASZ

Dostep do Miesieczne Bezposredni Raport Dostep do
prywatnej, podsumowanie dostep do podsumowujacy serwisu MISP
szczegotowej dla kadry specjalisty ds. dziatanie APT
analizy kierowniczej cyberbezpie-
technicznej najwyzszego czenstwa ESET
szczebla

SZCZEGOLOWA ANALIZA

Pakiet zawiera miesieczne szczegbétowe raporty
zawierajgce analize techniczng opisujgce ostatnie
kampanie, nowe zestawy narzedzi i powigzane
tematy. Co dwa tygodnie bedziesz takze
otrzymywac raport z podsumowaniem dziatan,
ktory opisuje najnowsze kampanie APT, ktére
badacze ESET §ledzili, zawierajgce powigzanych
aktordw, ich cele i oczywiscie wskazniki
kompromitagji (loC). Przeglad miesieczny

taczy informacje ze wszystkich raportow,

analiz technicznym i podsumowan dziatah
opublikowanych w poprzednim miesigcu.

Dostepnos¢ sprawozdarn i zrédet danych
ESET Threat Intelligence jest uzalezniona
od kraju. Aby uzyskac wiecej informacji,
nalezy skontaktowac sie z lokalnym
przedstawicielem firmy ESET.
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https://www.welivesecurity.com/

Zintegruj rozwigzanie Jak powstaje nasza wiedza
ESET Threat Intelligence 0 zagrozeniach? Cykl zycia

ze swoimi systemami fﬁf&."u’u'i“‘gii'l'é ESET Threat

Integracja telemetrii ESET jest prosta i wzbogaci Twdj TIP, SIEM lub SOAR. Tworzenie naszego wywiadu jest Najwazniejszym elementem elementéw jest
W rzeczywistosci cyklem samowzmacniania. dbatos¢ ekspertow do spraw zagrozen o koncowy
produkt, aby byt najlepiej dostosowany do

. : : telemetrycznych generowanych przez ESET najnowszych dostepnych danych, ktore
Dostarczamy dane w standardowych formatach - takich jak JSON i STIX . ycznycn ge yenp . pomoga Ci podejmowac lepsze
LiveSense, naszg wielowarstwowg technologie

poprzez TAXII — dzieki czemu mozliwa jest integracja z dowolnym narzedziem. zabezpieczen wbudowana w platforme ESET I szybsze decyzje.
PROTECT.

Posiadamy kompleksowe API z petng dokumentacja.

Wykorzystuje szerokg game danych

Dla IBM QRadar, Anomali, ThreatQuotient i Logpoint posiadamy instrukcje . .
. .. e e ] ) .. . Zebrang telemetrie uzupetniajg rézne dodatkowe
integracji umozliwiajace szybka i tatwg implementacje i stale dodajemy #rodia, takie jak Honeypot czy OSINT.

I<oIeJne rozwigzania do “Sty' Nastepnie dane sg przetwarzane w naszych

systemach badania ztosliwego oprogramowania
wspomaganych sztuczng inteligencjg. Systemy
te sa w stanie odkry¢ i dodac wiele informacji
kontekstowych w celu wzbogacenia

%:3 SIEM danych wywiadowczych.
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Specjalne kanaty

OSINT, inne informacyjne
Zzrédta danych i raporty dotyczace

= SLEDZENIE ZAGROZEN zagrozen
W'Eﬁﬁﬁg,{‘%"fﬁ" + W OPARCIU O SZTUCZNA
INTELIGENCJE

Zebranie Wzbogacanie informagji Zebranie
ianaliza = dzieki unikalnym =P wyselekcjonowanych
danych badaniom i przydatnych informagji

Honeypoty,

Wygenerowanie Wzmocnienie proaktywnej ochrony klientéw
réznorodnej telemetrii ESET przed zagrozeniami zero-day

ESET LiveSense®



Zastrzezone zrodta
danych wywiadowczych

Wzbogac swoj podglad na Swiatowy krajobraz cyberbezpieczenstwa w oparciu
o0 unikalng telemetrie. Kanaty ESET pochodzg z naszych osrodkéw badawczych na

catym Swiecie, zapewniajgc kompletny obraz i umozliwiajgc szybkie blokowanie loC
w Twoim Srodowisku. Kanaty informacyjne sg dostepne w formatach ¢ JSON ¢ STIX 2.1

POCHODZENIE SZKODLIWYCH PLIKOW

Kanat informacyjny w czasie rzeczywistym
dostarczajacy dane o nowo odkrytych prébkach
ztosliwego oprogramowania, ich charakterystyce

i loC. Pomaga zrozumie¢, ktore ztosliwe pliki sg
obecnie czesto spotykane i umozliwia proaktywne
ich blokowanie zanim spowodujg jakiekolwiek
szkody. Kanat zawiera liste ztoSliwych domen,

w tym skroty plikbw, oznaczenie czasu, wykryty
typ zagrozenia i inne szczegbtowe informacje.

INFORMACJE O DOMENACH

Tego kanatu mozna uzywac do blokowania domen
uznawanych za ztosliwe. Obejmuje nazwy domen,
adresy IP i powigzane z nimi daty. Kanat klasyfikuje
domeny na podstawie ich waznosci, co umozliwia
odpowiednie dostosowanie odpowiedzi, na
przyktad w celu blokowania tylko domen

0 wysokim stopniu istotnosci.

INFORMACJE O ADRESACH IP

Kanat udostepnia adresy IP uwazane za ztosliwe

i powigzane z nimi dane. Struktura danych jest
bardzo podobna do stosowanej w przypadku
domen i adresow URL. Gtéwnym przyktadowym
zastosowaniem jest tutaj przedstawienie, ktore
adresy IP sg obecnie powszechne, zablokowanie
tych adresow IP, ktére sg bardzo wazne, wykrycie
tych mniej istotnych i dalsza weryfikacja.

INFORMACJE O ADRESACH URL

Podobnie jak w przypadku kanatu informacyjnego
dla domen, kanat URL sprawdza okres$lone

adresy. Zawiera szczeg6towe informacje o danych
zwigzanych z adresem URL, a takze informacje

o domenach, ktére je hostujg. Wszystkie informacje
sa filtrowane, aby wyswietli¢ tylko wyniki

0 wysokim stopniu wiarygodnosci.

KANAL INFORMACY)JNY BOTNET

Bazujac na autorskiej sieci §ledzenia botnetow
firmy ESET, kanat Botnet Feed zawiera trzy
typy kanatoéw podrzednych - botnet, C&Ci cele.
Dostarczane dane obejmujg takie elementy, jak
wykrywanie, hash, ostry zywy, pobrane pliki,
adresy IP, protokoty, cele i inne informacje.

KANAL INFORMACYJNY APT

Ten kanat zawiera informacje APT opracowane

w ramach badan firmy ESET. Ogdlnie rzecz biorac,
plik danych jest eksportem z wewnetrznego
serwera MISP firmy ESET. Wszystkie udostepniane
dane sg rowniez szczegdtowo wyjasnione

w raportach APT. Kanat informacyjny o APT jest
réwniez czescig raportdéw APT, ale mozna go
zakupic osobno.

Dzieki kanatom informacyjnym

ESET zyskujesz

v INFORMACJE O NOWINKACH Z BRANZY

v CZESTE AKTUALIZACJE

v AKTYWNA TRESC

v KOMPLEKSOWE AP

v NISKA ILOSC FALSZYWYCH ALARMOW
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Dostepnos¢ sprawozdan i zrodet danych ESET Threat Intelligence jest
uzalezniona od kraju. Aby uzyska¢ wiecej informacji, nalezy skontaktowac
sie z lokalnym przedstawicielem firmy ESET.

O firmie ESET

Nowa generacja cyberochrony dla firm

Podczas gdy tradycyjne rozwigzania zabezpieczajgce skupiajg sie na reagowaniu na zagrozenia dopiero po ich wykonaniu,
ESET oferuje niezrownane podejscie do zapobiegania oparte o sztuczng inteligencje, ekspertyze uznanych analitykow,
technologie Threat Intelligence i rozlegta sie¢ osrodkéw badawczo - rozwojowych prowadzonych przez uznanych

w branzy ekspertow.

Poznaj blizej niezwykle skuteczng ochrone przed oprogramowaniem ransomware, atakami typu phishing, zagrozeniami
zero - day i atakami ukierunkowanymi. A wszystko to dzieki naszej wielokrotnie nagradzanej, chmurowej platformie XDR,
ktora taczy w sobie mechanizmy zapobiegania, proaktywnego wykrywania i neutralizowania zagrozen. Nasze rozwigzania
oferujg niespotykane na rynku mozliwosci konfiguracji. Zainwestuj w ochrone ESET. Zmniejsz koszty wdrozenia

i zarzadzania cyberochrong, zyskaj skuteczne zabezpieczenie dla firmy, zapewniajac jej ciggtos¢ dziatania, przy
minimalnym wptywie na wydajnos¢ chronionych stacji roboczych.

Technologia umozliwia postep, ESET jg zabezpiecza.

ESET W LICZBACH
1 mid+ 400k+ 195 13
uzytkownikéw klientow krajow globalnych
na Swiecie biznesowych i terytoriow osrodkow badan
i rozwoju
UZNANIE W BRANZY

Gartner
Peer

TrustRadius

Tech Cares
— 2023 —

L 4

&

ESET zostat takze doceniony za wsparcie dla spotecznosci
nagroda Tech Cares Award 2023 od TrustRadius

ESET jest doceniany dzieki ponad 700 recenzjom
zebranym w serwisie Gartner Peer Insights

UZNANIE ANALITYKOW

HhEreE 5}? THE RADICATI GROUP, INC. M I T RE
FUTURE M ATECHNOLOGY MARKET RESEARCH FIRM AT T&C K

IDC

i

W 2023 r firma IDC umiescita ESET wsrod Firma ESET zostata uznana za ,Top Player” ESET jest najwiekszym niezaleznym
5 najwiekszych dostawcoéw analizy czwarty rok z rzedu w raporcie Redicati dostawcom oprogramowania z zakresu
zagrozen i podkreslita profil rozwigzania Advanced Persistent Threat Market cyberbezpieczenstwa i w pierwszej
ESET Threat Intelligence. Quadrant 2023. dziesigtce z 354 autoroéw tworzacych

platforme MITRE ATT&CK.

© 2022 Gartner, Inc. Gartner® and Peer Insights™ are trademarks of Gartner, Inc. and/or its affiliates. All rights reserved. Gartner Peer Insights content consists of the opinions of individual
end users based on their own experiences, and should not be construed as statements of fact, nor do they represent the views of Gartner or its affiliates. Gartner does not endorse any vendor,
product or service depicted in this content nor makes any warranties, expressed or implied, with respect to this content, about its accuracy or completeness, including any warranties of
merchantability or fitness for a particular purpose.



CERTYFIKAT BEZPIECZENSTWA ISO

ESET jest zgodny z norma ISO/IEC 27001:2013, uznang na catym
Swiecie i majaca zastosowanie norma bezpieczeristwa dotyczaca
wdrazania i zarzadzania bezpieczefistwem informagji. Certyfikat
jest przyznawany przez zewnetrzng akredytowang jednostke

certyfikacyjng SGS i potwierdza petng zgodnos¢ ESET z najlepszymi
praktykami w branzy.

NASI KLIENCI

o

MITSUBISHI
MOTORS

Drive your Ambition

Allianz @)

Canon
Suisse

| I H B B
Canon Marketing Japan Group
zabezpieczamy ponad 9 tys zabezpieczamy ponad 4 tys
stacji roboczych od 2017 roku skrzynek pocztowych od

ochraniamy ponad 32 ty$
2016 roku

stacji roboczych od 2016 roku

Partner ISP security od 2008

roku z okoto 2 milionowa bazg

klientow

NIEKTORE Z NASZYCH NAJLEPSZYCH NAGROD

comparatives

APPROVED

Business Security

JuL 2023

—

“REALIZACJA BYLA BARDZO
PROSTA. WSPOLPRACUJAC
Z DOBRZE WYSZKOLONYM

PRACOWNIKIEM

TECHNICZNYM ESET, W KILKA

GODZIN URUCHOMILISMY
W PELNI ROZWIAZANIE
ZABEZPIECZA)ACE.”

Menedzer IT, Diamantis Masoutis S.A.,
Grecja, ponad 6 000 stanowisk
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“BYLISMY POD WRAZENIEM
WSPARCIA | POMOCY, JAKA
OTRZYMALISMY. OPROCZ
TEGO, ZE JEST TO SWIETNY
PRODUKT, DOSKONALA
OPIEKA | WSPARCIE, JAKIE
OTRZYMALISMY, BYLY
TYM, CO TAK NAPRAWDE
DOPROWADZILO
DO ZABEZPIECZENIA
WSZYSTKICH SYSTEMOW
PRIMORIS.”
Joshua Collins, kierownik operacyjny centrum danych

Primoris Services Corporation, USA
ponad 4000 stanowisk




