
Wielowarstwowa ochrona, uczenie maszynowe i wiedza 
ekspertów połączone w celu zapewnienia kompleksowego 
bezpieczeństwa niezależnie od platformy systemowej



Czym wyróżnia się 
produkt do ochrony 
urządzeń mobilnych?
Rozwiązanie do ochrony urządzeń 
mobilnych oferuje dwie główne 
funkcje – bezpieczeństwo i centralne 
zarządzanie.

Zabezpieczenia obejmują ochronę 
przed złośliwym oprogramowaniem, 
atakami typu „phishing”, podłączeniem 
do niezabezpieczonych sieci i innymi 
zagrożeniami.

Dzięki funkcji centralnego zarządzenia 
zyskujemy możliwość zdalnego 
czyszczenia pamięci urządzeń, 

ograniczenia instalacji aplikacji, wstępnej 
konfiguracji urządzeń dla użytkowników 
i inne elementy związane z zarządzaniem 
infrastrukturą.

Zabezpieczenie urządzeń mobilnych 
zwykle obejmuje systemy iOS oraz 
Android – dwa najpopularniejsze mobilne 
systemy operacyjne. Ze względu na 
znaczne różnice między poszczególnymi 
systemami występują również znaczne 
różnice, w sposobach ich zabezpieczenia.

Nie potrzebujesz dedykowanych rozwiązań do pełnego zarządzania urządzeniami 
mobilnymi – teraz możesz kontrolować smartfony i inne urządzenia użytkowników 
z poziomu centralnej konsoli ESET PROTECTPROTECT.

„Centralne zarządzanie bezpieczeństwem wszystkich stacji 
roboczych, serwerów oraz urządzeń mobilnych było dla nas 

jedną z głównych zalet rozwiązania.”
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Funkcjonalności
Android/iOS
OCHRONA PRZED 
KRADZIEŻĄ

Możliwość zdalnego zablokowania 
urządzenia, wyczyszczenia pamięci, 
a nawet uruchomienia alarmu w 
przypadku zgubienia lub kradzieży. 
Rozwiązanie pozwala także na 
wysyłanie wiadomości na urządzenie 
oraz skonfigurowanie informacji 
wyświetlanej na ekranie blokady – 
dzięki temu zgubione urządzenia 
mogą wrócić do właścicieli.

KONTROLA APLIKACJI  
 
Rozwiązanie umożliwia 
administratorom monitorowanie 
zainstalowanych aplikacji, blokowanie 
dostępu do określonych programów 
lub kategorii aplikacji, zarządzanie 
uprawnieniami oraz informowanie 
użytkowników o konieczności 
odinstalowania wybranych aplikacji.

BEZPIECZEŃSTWO 
URZĄDZEŃ

Gdy pozostawi się kwestie 
zabezpieczenia urządzeń w gestii 
użytkowników, zwykle trudno liczyć 
na ich poprawne wdrożenie. Dlatego 
rozwiązanie firmy ESET pozwala 
administratorom ustalać wymagania 
dotyczące złożoności haseł, ustawiać 
czas włączenia blokady ekranu, prosić 
użytkowników o zaszyfrowanie 
urządzeń, blokować aparaty i sterować 
wieloma innymi funkcjami.

KONSOLA ZARZĄDZANIA 
W CHMURZE

Smartfony, stacje robocze 
i serwery mogą być kontrolowane 
kompleksowo z poziomu konsoli 
ESET PROTECT lub ESET PROTECT 
Cloud zapewniającej pełen przegląd 
zabezpieczeń w sieci.

Android
WIELOWARSTWOWA 
OCHRONA

We współczesnym świecie, w którym 
każdego dnia pojawiają się nowe 
zagrożenia, pojedyncza warstwa 
ochrony już nie wystarcza. Wszystkie 
rozwiązania zabezpieczające 
urządzenia użytkowników są w stanie 
wykrywać złośliwe oprogramowanie 
na każdym etapie cyklu wykonywania 
– przed, w trakcie i po uruchomieniu. 
Bez strat wydajności nawet 
w przypadku urządzeń mobilnych.

UCZENIE MASZYNOWE

Wszystkie produkty ESET Endpoint 
wykorzystują uczenie maszynowe 
jako dodatek do pozostałych 
warstw ochrony już od 1997 roku. 
Obecnie firma ESET wykorzystuje 
uczenie maszynowe w połączeniu z 
wszystkimi pozostałymi modułami 
zabezpieczającymi – skupiając 
się na skonsolidowanych danych 
wyjściowych , jak również sieciach 
neuronowych.

UCZENIE PRZED ATAKAMI 
TYPU “PHISHING”	

Ochrona użytkowników przed 
fałszywymi stronami internetowymi, 
które próbują wyłudzać hasła, dane 
bankowe i inne poufne informacje.

KONTROLA APLIKACJI

Rozwiązanie weryfikuje aplikacje 
i ich dostęp do danych osobowych/
firmowych zgodnie z kategorią, 
do której należą, umożliwiając 
administratorom monitorowanie 
i kontrolę dostępu aplikacji.

iOS
APPLE iOS MANAGEMENT 
FRAMEWORK

Nie potrzebujesz dedykowanych 
rozwiązań – skorzystaj z Apple iOS 
Management Framework i nadzoruj 
bezpieczeństwo wszystkich firmowych 
urządzeń z systemem iOS z centralnej 
konsoli ESET PROTECT.

ZDALNA KONFIGURACJA 
KONTA

Rozwiązanie umożliwia zdalną 
konfigurację ustawień kont – w tym 
poświadczeń sieci Wi-Fi, VPN i MS 
Exchange.

ZARZĄDZANIE 
URZĄDZENIAMI 
MOBILNYMI

Użytkownik i administrator są 
automatycznie powiadamiani, jeżeli 
aktualne ustawienia urządzenia 
nie są zgodne z firmową polityką 
bezpieczeństwa i otrzymują sugestię 
niezbędnych do wprowadzenia zmian.

*�Dostępność opisanych powyżej funkcji jest uzależniona od ograniczeń systemów operacyjnych Android/iOS 
oraz wykorzystywanej wersji systemu.



Dzięki rozwiązaniu ESET PROTECT zyskujesz kompleksowy przegląd sieci – od urządzeń mobilnych, przez stacje 
robocze, aż po serwery.

ESET W LICZBACH
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