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Wielowarstwowa ochrona, uczenie maszynowe i wiedza
ekspertow potaczone w celu zapewnienia kompleksowego
bezpieczenstwa niezaleznie od platformy systemowej

CYBERSECURITY
EXPERTS ON YOUR SIDE



Czym wyroznia sie
produkt do ochrony
urzadzen mobilnych?

Rozwigzanie do ochrony urzadzen
mobilnych oferuje dwie gtéwne
funkcje - bezpieczefistwo i centralne
zarzadzanie.

Zabezpieczenia obejmujg ochrone
przed ztosliwym oprogramowaniem,
atakami typu ,phishing”, podtgczeniem
do niezabezpieczonych sieci i innymi
zagrozeniami.

Dzieki funkcji centralnego zarzadzenia
zyskujemy mozliwos¢ zdalnego

Czyszczenia pamieci urzadzen,

ograniczenia instalacji aplikacji, wstepnej
konfiguracji urzadzen dla uzytkownikéw

I inne elementy zwigzane z zarzgdzaniem
infrastruktura.

Zabezpieczenie urzadzen mobilnych
zwykle obejmuje systemy iOS oraz
Android - dwa najpopularniejsze mobilne
systemy operacyjne. Ze wzgledu na
znaczne réznice miedzy poszczegoblnymi
systemami wystepujg rér/niez znaczne
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réznice, w sposobach ich zabezpieczenia.



Funkcjonalnosci

Android/iOS

OCHRONA PRZED
KRADZIEZA

Mozliwos¢ zdalnego zablokowania
urzadzenia, wyczyszczenia pamieci,
a nawet uruchomienia alarmu w
przypadku zgubienia lub kradziezy.
Rozwigzanie pozwala takze na
wysytanie wiadomosci na urzadzenie
oraz skonfigurowanie informacji
wyswietlanej na ekranie blokady —
dzieki temu zgubione urzadzenia
moga wroci¢ do wtascicieli.

KONTROLA APLIKAC]I

Rozwigzanie umozliwia
administratorom monitorowanie
zainstalowanych aplikacji, blokowanie
dostepu do okreslonych programoéw
lub kategorii aplikacji, zarzagdzanie
uprawnieniami oraz informowanie
uzytkownikéw o koniecznosci
odinstalowania wybranych aplikacji.

BEZPIECZENSTWO
URZADZEN

Gdy pozostawi sie kwestie
zabezpieczenia urzadzen w gestii
uzytkownikéw, zwykle trudno liczy¢
na ich poprawne wdrozenie. Dlatego
rozwigzanie firmy ESET pozwala
administratorom ustala¢ wymagania
dotyczace ztozonosci haset, ustawiaé
czas wiaczenia blokady ekranu, prosié
uzytkownikéw o zaszyfrowanie
urzadzen, blokowac aparaty i sterowaé
wieloma innymi funkcjami.

KONSOLA ZARZADZANIA
W CHMURZE

Smartfony, stacje robocze

i serwery moga by¢ kontrolowane
kompleksowo z poziomu konsoli
ESET PROTECT lub ESET PROTECT
Cloud zapewniajgcej peten przeglad
zabezpieczen w sieci.

Android

WIELOWARSTWOWA
OCHRONA

We wspb6tczesnym Swiecie, w ktérym
kazdego dnia pojawiajg sie nowe
zagrozenia, pojedyncza warstwa
ochrony juz nie wystarcza. Wszystkie
rozwigzania zabezpieczajace
urzadzenia uzytkownikéw sg w stanie
wykrywac ztosliwe oprogramowanie
na kazdym etapie cyklu wykonywania
— przed, w trakcie i po uruchomieniu.
Bez strat wydajnosci nawet

w przypadku urzgdzen mobilnych.

UCZENIE MASZYNOWE

Wszystkie produkty ESET Endpoint
wykorzystujg uczenie maszynowe
jako dodatek do pozostatych
warstw ochrony juz od 1997 roku.
Obecnie firma ESET wykorzystuje
uczenie maszynowe w potgczeniu z
wszystkimi pozostatymi modutami
zabezpieczajgcymi - skupiajac

sie na skonsolidowanych danych
wyjsciowych , jak réwniez sieciach
neuronowych.

UCZENIE PRZED ATAKAMI
TYPU “PHISHING”

Ochrona uzytkownikéw przed
fatszywymi stronami internetowymi,
ktére prébujg wytudzaé hasta, dane
bankowe i inne poufne informacje.

KONTROLA APLIKAC)I

Rozwigzanie weryfikuje aplikacje

i ich dostep do danych osobowych/
firmowych zgodnie z kategorig,

do ktérej nalezg, umozliwiajac
administratorom monitorowanie

i kontrole dostepu aplikacji.
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APPLE iOS MANAGEMENT
FRAMEWORK

Nie potrzebujesz dedykowanych
rozwigzan - skorzystaj z Apple iOS
Management Framework i nadzoruj
bezpieczenstwo wszystkich firmowych
urzadzen z systemem iOS z centralnej
konsoli ESET PROTECT.

ZDALNA KONFIGURACJA
KONTA

Rozwigzanie umozliwia zdalng
konfiguracje ustawien kont — w tym
poswiadczen sieci Wi-Fi, VPN i MS
Exchange.

ZARZADZANIE
URZADZENIAMI
MOBILNYMI

Uzytkownik i administrator sg
automatycznie powiadamiani, jezeli
aktualne ustawienia urzadzenia

nie sg zgodne z firmowg polityka
bezpieczenstwa i otrzymujg sugestie
niezbednych do wprowadzenia zmian.

*Dostepnos¢ opisanych powyzej funkgji jest uzalezniona od ograniczer systeméw operacyjnych Android/iOS

oraz wykorzystywanej wersji systemu.
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kmiwiqzaniu ESET PROTECT zyskujesz kompleksowy przeglad sieci - od urzadzei mobilnych, przez stacje
Z po serwery.
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