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ESET Endpoint Security for Android chroni 
urządzenia mobilne Twojej firmy dzięki 
aktywnej technologii ESET NOD32®.

Skanuje wszystkie aplikacje, pliki i karty 
pamięci w poszukiwaniu złośliwego 
oprogramowania. System Anti-Theft chroni 
urządzenia, w przypadku zgubienia lub 
kradzieży za pomocą zdalnej blokady lub 
wymazania zawartości pamięci. 

Chroni użytkowników przed niechcianymi 
połączeniami i wiadomościami SMS/MMS       
– umożliwia blokowanie numerów ukrytych 
oraz wybranych kontaktów zgodnie                    
z polityką bezpieczeństwa nadaną przez 
administratora.

Ochrona stacji roboczych

Ochrona w czasie 
rzeczywistym

Chroni wszystkie aplikacje i pliki w czasie rzeczywistym za pomocą proaktywnej technologii 
ESET NOD32® zoptymalizowanej dla platform mobilnych. Zintegrowany system skanowania plików 
w oparciu o chmurę LiveGrid® w połączeniu z zaawansowanym skanowaniem, chroni smartfony 
i tablety przed zagrożeniami.

Skanowanie na żądanie Pozwala na utworzenie zadania skanowania i jego uruchomienie zgodnie z wcześniej utworzonym 
profilem. Zadanie takie może być dodane do harmonogramu i uruchamiane cyklicznie. Zadanie może 
być wstrzymane przez użytkownika lub uruchomione w tle z niskim priorytetem.

Skanowanie podczas 
ładowania urządzenia

Umożliwia przeprowadzenie pełnego skanowania urządzenia w czasie, kiedy jest ono ładowane, 
a ekran jest zablokowany.

Antyphishing Chroni użytkownika przed fałszywymi stronami internetowymi, które próbują wyłudzić hasła, dane 
logowania i inne poufne informacje.

Ochrona przed deinstalacją Chroni przed deinstalacją bez zgody administratora.

Filtr wiadomości SMS/MMS 
oraz filtr połączeń

Chroni użytkowników przed niechcianymi połączeniami i wiadomościami SMS/MMS - umożliwia 
blokowanie numerów ukrytych oraz wybranych kontaktów lub numerów (także w zdefiniowanych 
przedziałach czasowych).

Ochrona urządzenia
Zapewnia administratorowi możliwość ustawienia polityki bezpieczeństwa w  całej flocie urządzeń mobilnych. Aplikacja automatycznie 
powiadamia użytkownika i administratora, czy aktualne ustawienia urządzenia są zgodne z polityką bezpieczeństwa firmy i sugeruje 
zmiany w ustawieniach, aby je spełniać.

Zabezpieczenia urządzenia Zdefiniuj wymagania złożoności hasła
Ustaw maksymalną liczbę nieudanych prób odblokowania urządzenia, po której urządzenie 
automatycznie zostanie przywrócone do ustawień fabrycznych
Ustaw maksymalny czas ważności kodu blokującego urządzenie
Ustaw czas po jakim ekran zostanie automatycznie zablokowany
Zasugeruj użytkownikowi szyfrowanie swojego urządzenia
Zablokuj możliwość korzystania z wbudowanej kamery

Ustawienia polityki bezpieczeństwa urządzenia - pozwala administratorowi na monitorowanie predefiniowanych ustawień urządzenia 
w celu ustalenia, czy są one zgodne z polityką bezpieczeństwa. Administrator może nadzorować zużycie pamięci, bezprzewodowy dostęp 
do Internetu, roaming danych, połączenia w roamingu, instalację z nieznanych źródeł - innych niż sklep Google Play, tryb debugowania 
USB, wykorzystanie NFC, szyfrowanie pamięci wewnętrznej i ich aktualny stan.



Zdalne polecenia Wszystkie polecenia mogą być wydawane za pomocą ESET Remote Administrator, poprzez 
komendy SMS z dwuskładnikowym kodem weryfikacyjnym lub bezpośrednio z interfejsu 
programu na urządzeniu administratora.

Zdalne blokowanie Umożliwia blokowanie zgubionego lub skradzionego urządzenia. Po zablokowaniu, niepowołana 
osoba nie może uzyskać dostępu do danych znajdujących się na urządzeniu. Jeśli urządzenie zostanie 
odnalezione lub odzyskane, zdalne polecenie wysłane przez administratora przywraca dostęp do danych.

Zdalna lokalizacja Zdalnie lokalizuje telefon i śledzi jego współrzędne na podstawie koordynat GPS.

Zdalne wymazanie danych 
z pamięci urządzenia

Bezpiecznie usuwa wszystkie kontakty, wiadomości i dane przechowywane w pamięci wewnętrznej 
urządzenia, jak i na wymiennych kartach pamięci. Zaawansowana procedura zapewnia brak możliwości 
przywrócenia usuniętych danych. Po zdalnym czyszczeniu urządzenia, ESET Endpoint Security for 
Android jest nadal zainstalowany na urządzeniu, w celu wykonania innych poleceń Anti-Theft.

Zdalne uruchomienie syreny Po aktywacji syrena wydaje dźwięk nawet jeśli urządzenie ma wyciszony głośnik, jednocześnie 
urządzenie jest blokowane.

Zdalne przywracanie 
ustawień fabrycznych

Usuwa wszystkie dostępne dane na temat urządzenia, niszcząc nagłówki plików i przywraca urządzenia 
do ustawień fabrycznych.

Wyślij dowolne 
powiadomienie

Administrator może wysłać niestandardową wiadomość do danego urządzenia lub grupy urządzeń. 
Wiadomość zostanie wyświetlona w formie pop-up, więc użytkownik nie przeoczy jej.

Informacja o blokadzie 
ekranu

Administrator może zdefiniować własne informacje (nazwa firmy, adres e-mail, wiadomość), które 
mają być wyświetlane, gdy telefon jest zablokowany. Dzięki temu potencjalny znalazca będzie mógł 
zadzwonić na wcześniej ustalony numer.

Zaufane karty SIM Urządzenie jest automatycznie blokowane po włożeniu do niego nieautoryzowanej karty SIM, 
a informacja o tym zdarzeniu zostaje wysłana do administratora.

Kontakty administracyjne Zawiera listę numerów telefonów administratora chronioną hasłem. Polecenia SMS mogą być 
wysyłane wyłącznie ze wskazanych, zaufanych numerów. Numery te są również wykorzystywane 
do informowania o akcjach dotyczących Anti-Theft.

 

Anti-Theft

Możesz więcej dzięki pomocy naszych 
specjalistów. Pomoc techniczna świadczona 
jest w języku polskim za pośrednictwem 
telefonu lub poczty mailowej.
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Przydatne funkcje i zarządzanie

Import i eksport ustawień Jeśli urządzenia mobilne nie są zarządzane za pomocą ESET Remote Administrator, administrator może 
łatwo udostępnić ustawienia z jednego urządzenia mobilnego do drugiego, eksportując je do pliku. 
Następnie może zaimportować plik do dowolnego urządzenia z uruchomioną aplikacją kliencką.

Centrum powiadomień Użytkownik może uzyskać dostęp do wszystkich powiadomień, które wymagają uwagi w jednym 
miejscu, wraz z informacją o tym, jak rozwiązać problem. To ułatwia użytkownikowi pozostanie 
w zgodzie z polityką bezpieczeństwa firmy.

Lokalna administracja Administrator może skonfigurować i zarządzać urządzeniem lokalnie, jeśli nie korzysta z ESET Remote 
Administrator. Wszystkie ustawienia aplikacji są chronione przez hasło administratora, co zapewnia 
pełną kontrolę administratora nad urządzeniem.

Ulepszona identyfikacja 
urządzeń

Podczas procesu rejestracji urządzeń przenośnych automatycznie są one dodawane do białej listy 
i mogą łączyć się z ESET Remote Administrator. Upraszcza to indywidualną identyfikację urządzenia 
- poprzez nazwę, opis i numer IMEI.

Zdalne zarządzanie Programem ESET dla urządzeń mobilnych można w pełni zarządzać za pomocą ESET Remote 
Administrator. Wdrażanie, uruchamianie zadań, ustanawianie polityk, zbieranie logów, 
otrzymywanie powiadomień i ogólny przegląd zabezpieczeń sieci - wszystko za pomocą nowej 
webowej konsoli zarządzającej.

ESET License Administrator ESET License Administrator zapewnia jeszcze bardziej przejrzysty widok statusów posiadanych licencji 
i ich wykorzystywania w czasie rzeczywistym, nawet bez podłączenia do ESET Remote Administrator.

Kontrola aplikacji
Umożliwia administratorom monitorowanie zainstalowanych na urządzeniu aplikacji, blokowanie dostępu do wybranych z nich oraz 
powiadamianie użytkownika o konieczność usunięcia konkretnych aplikacji.

Ustawienia kontroli aplikacji Zdefiniowanie, które aplikacje powinny być blokowane.
Blokowanie aplikacji według kategorii - gry, media społecznościowe.
Blokowanie aplikacji według dostępu do konkretnych danych, np. wymagających dostępu do danych   
o lokalizacji urządzenia lub dostępu do listy kontaktów.
Blokowanie aplikacji według źródła pochodzenia, np. pochodzące z innego miejsca niż Google Play.
Ustawienie wyjątków od reguł - biała lista aplikacji dozwolonych.
Zdefiniowanie listy obowiązkowych dla danego pracownika aplikacji.

Audyt aplikacji Sprawdza, które aplikacje żądają dostępu do konkretnych kategorii danych, co pozwala na ich kontrolę 
przez administratora. 

 


