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Czy MSP postawia na wykrywanie zagrozen i reagowanie na
nie, aby po6js¢ dalej w rozwoju swojego bezpieczenstwa?

i

= Problemy w interesach chodzg tréjkami, a nawet czworkami. Niczym
?" trojkat bermudzki, Cerber lub czterej jezdzcy apokalipsy. Jak zwat, tak
zwat. Jesli zarzadzacie bezpieczenstwem cyfrowym w matym lub Srednim
przedsiebiorstwie, wiecie, ze problemy z nim majg trzy oblicza: braki
w personelu, braki w dojrzatosci pracownikéw dziatu bezpieczenstwa,
braki w wiedzy o odpowiedzialnosci za bezpieczenstwo oraz znajomosci

Michal Jankech technologii. Problemy te wynikajg z budzetu i zasobéw. Czym jest
Wiceprezes ESET ds. segmentu problem numer cztery? Uwarunkowania prowadzenia dziatalnosci
Matych i Srednich Przedsigbiorstw podyktowane czynnikami spotecznymi, politycznymi i gospodarczymi.
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Przed pandemig COVID-19 sektory takie jak technologiczny, detaliczny, telekomunikacyjny, a nawet
bezpieczenstwa IT radzity sobie dobrze, rozwijajac sie wrecz w przewidywalny sposob. W tle tego rozwoju miata
miejsce transformacja cyfrowa. Ugruntowaty sie nowe formy handlu, tgcznosci, ustug i produktow, lecz niemal nic
nie wskazywato petni skali i mozliwosci cyfryzacji. COVID-19 zresetowat transformacje cyfrowa. Rozpoczeta sie
presja na wzrost wydajnosci i usprawnienie procesOw — cate rzesze pracownikéw staraty sie pracowac zdalnie
poprzez platformy do wspdétpracy w chmurze, od Zoom po MS Teams. W ten spos6b cyfryzacja zyskata drugie zycie.

Budzety na IT topniaty i puchty, i tak zmienit sie sposéb, w jaki pracujemy, handlujemy i robimy zakupy.
Jednoczesnie zaczeto na powaznie interesowac sie bezpieczenstwem elektronicznym, przez co mate i Srednie
przedsiebiorstwa (MSP) zwrdcity uwage na bezpieczenstwo biura w chmurze oraz bardziej zaawansowane
rozwigzania do wykrywania zagrozen i reagowania na nie. Lata 2020-2022 daty ku temu silng motywacje.
Przypomnijmy sobie o atakach Kaseya, na Microsoft Exchange, czy Emotet, a takze wielu atakach webowych,
ktore pogtebity obawy przed ransomware.
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WspotczesSnie problem jest bardziej skomplikowany i nie dotyczy wytgcznie brakéw kadrowych na rynku, brakéw
w podazy mikroprocesordw, czy fali ,Wielkiej Rezygnacji” — oczy Swiata zwrdcone sg ku wojnie na Ukrainie, ktéra
wedtug korespondentow w Europie jest kolejng przyczyng cyberatakéw. Media donoszg o zagrozeniach zaktécenia
dziatalnosci gospodarczej rownie czesto, co o celach politycznych panstw.

O ile wszystkie firmy muszg liczy€ sie z powyzszymi problemami i mnogoscig innych zagrozen dla bezpieczenstwa,
MSP muszg zajac sie nimi z ,gorszej pozycji”. Mozna twierdzi¢, ze takiej elastycznosci i przedsiebiorczego ducha
trzeba oczekiwac od matych i Srednich firm, lecz niestabilno$¢ gospodarcza po pandemii wzmogta zapotrzebowanie
na cyberbezpieczenstwo, ktdre ma rozwigzywac konkretne problemy i by¢ skalowalne.

Tegoroczne badanie w sektorze MSP stuzy ustaleniu opinii firm o cyberbezpieczenstwie w ujeciu kadr, dojrzatosci

technicznej i obcigzenia finansowego. Zobaczmy, jak wspomniane wydarzenia i zagadnienia bezpieczenstwa
odmienity opinie o bezpieczenstwie cyfrowym matych i Srednich przedsiebiorstw.
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SWIATOWE) GOSPODARKI

wszystkich firm w Europie MSP uwaza, ze rozwaoj
I Ameryce Pin. to Mate technologii umozliwia ich rozwo;

i Srednie Przedsiebiorstwa
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MSP MAIJA PROBLEMY Z OCHRONA SWOIJE)
DZIALALNOSCI

1-Jan-2021  1-May-2021  1-Sep-2021  1-Jan-2022  1-May-2022  1-Sep-2022
MSP jest przekonanych, ze wojna
cybernetyczna jest faktycznym

20% wzrost liczby wykrytych zagrozen zagrozeniem dla wszystkich
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MSP WIDZA WZROST LICZBY

CzeS¢ najgtosniejszych atakdw malware zostata zrealizowana poprzez sie¢ web i e-mail.
MSP mogg okresli¢ priorytet przysztych inwestycji w bezpieczenstwo, chronigcych
narzedzia i aplikacje do wspotpracy.

1-Jan-2022 1-Mar-2022 1-May-2022 1-Jul-2022 1-Sep-2022 1-Jan-2022 1-Mar-2022 1-May-2022 1-Jul-2022 1-Sep-2022
28% wzrost liczby 66% wzrost liczby formularzy przesytanych
atakow przez sie¢ web e-mailem celem kradziezy logindbw do Outlooka
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Firmy sg Swiadome wielu rodzajow ryzyka i zagrozen na polu cyberbezpieczenstwa, lecz nie wierzg, ze sg w stanie
poradzi¢ sobie ze wszystkimi. Najwieksze obawy budzi kwestia narazenia pracownikdéw na ataki malware,
zwtaszcza poprzez sie€ web; na drugim miejscu sg ataki ransomware i braki w zabezpieczeniach u 0séb trzecich.

Najwieksze obawy wobec cyberbezpieczenstwa na kolejny rok
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Co jest przyczyng tych obaw? Zaskakujgcg informacjg moze by¢ to, ze MSP widzg gtdéwng przyczyne w braku
wiedzy ich pracownikdw o cyberbezpieczenstwie. Czynnik ten wyprzedza nawet skutki uboczne wojny na
Ukrainie, czy ciggta prace zdalng po pandemii COVID-19. Oba te powody przyczynity sie do wiekszych
naktadéw na cyberbezpieczenstwo w wielu firmach MSP - czy oznacza to, Ze ,zajeto sie juz
cyberbezpieczenstwem” i jest ono problemem mniejszym, niz wiedza o cyberbezpieczenstwie?

5 najwiekszych czynnikéw wzmagajacych ryzyko cyberatakéw wg opinii MSP:

= @ ®

4325 37% 3425 3225 31%

Braki w wiedzy Ataki rzgdowe Stabe strony Dalsza praca Korzystanie
pracownikoéw o z powodu wojny w ekosystemie hybrydowa lub zdalna ZERiD P
cyberbezpieczenstwie na Ukrainie kontrahentow
I dostawcow

Podane wartosci byty pierwszym wskazaniem
respondentéw, ktorzy mieli mozliwos¢ wyboru 3 opdji.
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Firmy widzg, ze jest wiele do zrobienia. Najwazniejszymi ich
problemami sg dzi$ nadgzanie za najnowszymi cyberzagrozeniami

oraz technologig bezpieczenstwa, ktéra ma zagrozenia te zwalczac.

Problemy te mozna rozwigzac pieniedzmi, jednak ograniczenia
budzetowe sg barierg, ktéra ogranicza takg mozliwos¢.

W jaki sposob firmy okreslg swoje budzety w obliczu niestabilnosci

gospodarczej po pandemii oraz wojny w Europie? Pewnie znacie
powiedzenie ze ,kto najgtosniej krzyczy, dostaje najwiecej”.

10 Cyber-ryzyko sktaniajgce MSP ku rozwigzaniom klasy enterprise

Ograniczony budzet / brak
inwestycji w cyberbezpieczenstwo
nalezg do trojki najwiekszych
problemow z cyberbezpieczenstwem
w dziatach IT sektora MSP
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BARDZIEI PODATNE
NA ZAGROZENIA NIZ DUZE
PRZESIEBIORSTWA...

Skoro ze wszystkich firm to wtasnie MSP zwykle sgdza,
ze to wtasnie przez ich wielkoS¢ sg podatniejsze na
cyberataki niz duze firmy, to wtasnie MSP najlepie;
dostrzegajg problem cyberzagrozen.

74% MSP jest przekonanych, ze ich wielko$é czyni je
podatniejszymi na cyberataki niz duze firmy.
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BARDZIE] PODATNE
NA ZAGROZENIA NIZ DUZE
PRZESIEBIORSTWA...

MSP sadzg, ze najwieksze ryzyko dla nich stanowig incydenty skutkujgce utratg danych lub znacznymi skutkami
finansowymi. Taka ocena ryzyka wydaje sie by¢ dobrze uzasadniona. W ciggu ostatniego roku dwie trzecie MSP
spotkato sie z zagrozeniem dla danych — w wiekszosci przypadkdédw badanie takich zdarzen zajeto nawet

3 miesigce, i kosztowato firmy sporo pieniedzy. tgczny koszt skutkow ataku elektronicznego siegnat srednio
niemal 220 000 € na firme - to s3 juz duze pienigdze.

Najwieksze obawy MSP wobec skutkéw cyberatakéw dla ich dziatalnosci:

29%5 23% 1825 16%5 1325
. E T O
Utrata danych Skutki finansowe Utrata zaufania Zaktocenia Szkody
klientow w dziatalnosci wizerunkowe

10! nie widzi zadnych
#O roblemow

Podane wartosci byty pierwszym wskazaniem
respondentéw, ktorzy mieli mozliwos¢ wyboru 3 opcji.

12 Cyber-ryzyko sktaniajgce MSP ku rozwigzaniom klasy enterprise E‘r%,‘;a,'ess‘f,”gﬁétected,



Typowa reakcjg na powyzsze incydenty s3: naktady
na szkolenie pracownikéw IT, co nie powinno
dziwi¢ ze wzgledu na niewielkg wiedze
pracownikdéw o cyberbezpieczenstwie, ktéra dla
MSP jest Zrodtem najwiekszych obaw. Wiele firm
przeprowadza rowniez audyty i nabywa nowe
narzedzia do cyberbezpieczenstwa.

Zdumiewajacy jest ogromny popyt na narzedzia
do wykrywania zagrozen i reagowania na nie.
Zwykle korzystajg z nich duze firmy, bo chcg
dobrze wiedzie(, co dzieje sie w ich sieciach i méc
ustali¢, co jest przyczyng incydentow zwigzanych
z cyberbezpieczenstwem. MSP dysponujgc takimi
mozliwosciami moga bezposrednio zajgc

sie najnowszymi zagrozeniami, korzystajac

z innowacyjnych narzedzi klasy enterprise.
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33%
planuje skorzystac
W Ciggu 12 miesiecy

3225

juz ich uzywa

1125

by¢ moze
skorzysta z nich
W Ciggu 2 lat

Wykorzystanie rozwigzan
EDR / XDR / MDR
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Nie powinno dziwi¢, iz mniej niz potowa firm jest Srednio lub wysoce przekonana o swojej odpornosci na
cyberataki. Odzwierciedla to ich obawy wobec wiedzy pracownikéw o cyberbezpieczenstwie, dostepie do
niezaleznych specjalistow i p6znym reagowaniu na ataki.

Ogodlne przekonanie o odpornosci na cyberataki w ciggu
kolejnych 12 miesiecy jest stabe

Stabe przekonanie / 45% ~__ __— Zerowe przekonanie / 7%

Umiarkowanie przekonanie / 38% Duze przekonanie /10%

Jedynie 48% firm MSP jest umiarkowanie lub
dobrze przekonana o swojej odpornosci na cyberataki
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Na pytanie o pewnos¢ wobec skutecznosci wiasnych ztozonych proceséw bezpieczenstwa IT, np. badania
zagrozen, 71% MSP jest ich wysoce pewna, za$ tylko 32% ankietowanych podato, ze korzysta z produktow
‘endpoint’ do wykrywania zagrozen i reagowania na nie. Taki kontrast Swiadczy albo o nadmiernej pewnosci
lub koniecznosci poprawy wiedzy o tym, co daje przejscie na rozwigzania do wykrywania zagrozen

| reagowania na nie.

MSP maja najwiekszg pewnos¢ w nastepujacych dziedzinach:

o o
30% 27%s
Przekonanie o dobrej Predkosc rozpoznawania Mozliwosci
wiedzy pracownikow _ | izolowania zagrozen badania

IT na temat oraz reagowania na nie zagrozen
cyberbezpieczenstwa

3225
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ROSNACY APETYT?

Jest to zagadnienie podobne do problemu tego, co byto pierwsze, jajko czy kura? MSP widza, ze badanie zagrozen
jest przydatne i s3dzg, ze rozwigzania do wykrywania zagrozen i reagowania na nie mogg sie sprawdzic.
Jednoczes$nie doS¢ maty odsetek firm korzysta z takich narzedzi i ma znaczne braki w dojrzatosci ich dziatow IT

na polu bezpieczenstwa, a takze w naktadach na cyberbezpieczenstwo — tym nie zajmuje sie wiele matych
i Srednich firm.

Ocena wynikéw badania cyberbezpieczenstwa firm w 2022 r. wskazuje na brak skutecznej strategii cyberbezpiec-
zenstwa, ktoéra zlikwiduje niedociggniecia i zwiekszy poziom odpornosci na cyberataki. Jezeli problem ten
rozwigzujemy stosujgc w przemyslany sposdb, w odpowiedniej skali narzedzia endpoint do wykrywania zagrozen
i reagowania na nie, firmy moga liczy¢ na wiekszy spokdj ducha i skupic sie na podstawowych kompetencjach,
rozwoju oraz innowacji. Mamy nadzieje, ze raport ten sktoni do waznych przemyslen i pomoze ustali¢, jak bardzo
potrzebna jest taka przemiana na polu cyberbezpieczehnstwa.
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